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Abstract

This paper investigates methods for preventing security vulnerabilities in software systems
and analyzes architectural and cryptographic mechanisms used to ensure information security. The
rapid growth of digital services and information systems has significantly increased the importance
of software security. The study proposes a multi-layered security approach aimed at reducing
vulnerabilities in software applications. The proposed approach integrates secure programming
practices, cryptographic protection mechanisms, and security monitoring techniques. Various data
protection methods, including symmetric and asymmetric encryption algorithms as well as
cryptographic hash functions, are examined. Mathematical models and risk assessment techniques
are applied to evaluate potential security threats and vulnerabilities within software environments.
In addition, statistical and analytical approaches are used to evaluate the effectiveness of
implemented security mechanisms. The analysis demonstrates that the application of cryptographic
methods and secure development practices significantly reduces the number of security
vulnerabilities in software systems. The proposed framework contributes to improving system
reliability, strengthening information protection, and enhancing the overall security level of
modern information systems.
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Proqram tominatinda tahliikasizlik bosluglarinin qarsisinin alinmasi metodlari
E.E. Abbasov

Azarbaycan Doviat Neft va Sanaye Universiteti (Baki, Azarbaycan)

Xiilaso

Magalodo program tominatinda tohliikesizlik bosluglarinin garsisinin alinmasi {i¢iin istifado olunan
memarliq prinsiplori, kriptoqrafik miidafio mexanizmlori vo tohliikosizlik modellori todqiq edilir. Miiasir
informasiya sistemlorinin genis yayilmas1 vo rogomsal xidmeatlorin siiratli inkisafi progqram tominatinin
tohliikasizliyine olan toloblori ohomiyyeatli doracods artirmigdir. Moaqalods program tominatinda
tohliikasizlik risklorinin azaldilmasi ii¢iin ¢oxsaviyyali tohliikasizlik yanasmasi toklif olunur. Taklif olunan
yanagma tohliikesiz proqgramlagdirma prinsiplorini, kriptoqrafik metodlart vo tohliikesizlik monitoringi
mexanizmlarini 6ziinds birlogdirir. Molumatlarin qorunmasi ti¢lin simmetrik vo asimmetrik sifralomo
alqoritmlari, homginin hash funksiyalarimin totbiqi tohlil edilir. Tohliikasizlik risklorinin qiymatlondirilmosi
liclin riyazi modellor vo risk analizi metodlart istifado olunur. Bundan olave, proqram tominatinda
tohliikosizlik todbirlorinin effektivliyi statistik vo analitik yanagmalar osasinda giymeotlondirilir. Aparilan
tohlil gostorir ki, kriptogqrafik metodlarin vo tohliikesiz proqramlasdirma prinsiplorinin tatbiqi program
tominatinda movcud tohliikasizlik bosluglarinin shomiyystli deracods azaldilmasina imkan verir. Toklif
olunan yanasma informasiya sistemlorinin tohliikesizlik saviyyasinin artirilmasina va proqram tominatinin
etibarliliginin yiiksaldilmoasine kdmok edir.

Acar sozlor: program tominati tohliikesizliyi, kriptoqrafiya, tohliikesizlik bosluglari, risk analizi,
informasiya sistemlori.

MeToabl NpeAOTBPAICHUS YSA3BUMOCTEl 0€30MacCHOCTH B MPOrpaMMHOM

o0ecnieyeHNH
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AHHOTAUA

B crarbe uccnenyroTcs METOMbl NPEAOTBpAIEHUS YSI3BUMOCTEH 0€30MaCHOCTH B MPOrPaMMHOM
o0ecrnieueHny, a TakyKe aHAITU3UPYIOTCS APXUTEKTYPHBIE U KPUITOTpapUIecKre MEXaHU3MbI 00eCTIeUeHUS
nH(OPMAITMOHHON 0e30macHOCTH. bricTpoe pa3BuTHE MUPPOBBIX CEPBUCOB W WHPOPMAIIMOHHBIX CHCTEM
3HAYUTEJLHO TIOBBIIIACT TPeOOBaHUS K OE30MaCHOCTH TNPOTPaAaMMHOIO obecreyeHus. B pabore
MpeJIaraeTcs MHOTOYPOBHEBASI MOJIEIh 3AIUTHI, HAPABICHHAS HA CHIDKCHHUE KOJIMYECTBA YSI3BUMOCTEH B
MpOrpaMMHBIX  cucTeMaxX. lIpemokeHHBI  MOAXoJ  OOBEOUHSET  MPUHIHIEI  O€30MacHOTO
MPOrPaMMHUPOBaHUs, KPUNTOrpaQUUIeCKHe MEXaHW3Mbl 3allUThl JAHHBIX M METOJbl MOHUTOPHHIA
Oe3omacHOCTHA. PaccMaTpwBarOTCS pa3IMYHBIE METONIBI 3aIWTHl JTAHHBIX, BKIIIOYAs CHUMMETPUYHOE U
ACUMMETPUYHOE IH(PpOBaHHE, a Takke Kpunrorpaduueckue Xdm-GyHKIuMA. [ OIEHKHM PHUCKOB
0€30MacHOCTH HUCIOJB3YIOTCS MaTeMaTH4ecKHe MOJAENHd W MeTOAbl aHanm3a yrpo3. Kpome Toro,
3¢ (HEeKTUBHOCTh PEATU30BAHHBIX MEXAHHU3MOB 3al[UThl OLCHUBACTCS C MCIOJIb30BAHMEM CTATUCTHUYCCKUX
Y aHAJTUTUYECKUX METOI0B. [loydeHHbBIE pe3yIbTaThl HOKAa3bIBAIOT, YTO IPUMEHEHUE KPUNITOIPAhUISCKIX
METOJIOB ¥ TIPUHIIMIIOB O€30MacHON pa3pabOTKH CYIIECTBEHHO CHWKAET KOJMYECTBO YS3BHUMOCTEH B
MPOrpaMMHBIX ~ CHUCTeMax. [IpeIOKEHHBIH  IMOAX0J CHOCOOCTBYET IOBBIMICHHIO  HAJEKHOCTH
MH(OPMAITMOHHBIX CUCTEM M YIIYUIICHUIO YPOBHS UX O€30MMaCHOCTH.

KuroueBsle ciioBa: 0e30MmacHOCTh TMPOTPaMMHOTO oOecredeHusi, KpunTorpadus, ysI3BUMOCTU
0e30MacHOCTH, aHAJIU3 PUCKOB, MH()OPMAIIHOHHBIE CHCTEMBI.
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Giris molumatlarimin -~ dizgin  yoxlanilmamasi

Muasir ddvrds informasiya texnologi-
yalart coamiyyatin inkisafinda muahim rol
oynayir. Rogamsal texnologiyalarin suratli
inkisafi  program  tominatinin  muxtalif
sahalordo genis tothig olunmasina sabab
olmusdur. Dovlot idaragiliyinda, biznes
sektorunda, tohsildo vo digor sahslords
informasiya sistemlorindon  aktiv ~ sokilds
istifado edilir. Bu sistemlor bdyik hacmds
molumatlarin  toplanmasi, saxlanmasi Vo
emalint tomin edir. Program tominatinin genis
yayilmasi ilo yanasi tohlukasizlik masalalari do
daha aktual xarakter almaga baslamisdir.

Veb totbiglor vo informasiya sistemlori
istifadagilorin  soxsi molumatlarini, maliyys
molumatlarini vo digar hossas informasiyan
saxlayir. Bu sobabdon program tominatinin
tohlukasizliyi  muasir dévrdo on vacib
mosalalardan biri hesab olunur. Tohlikasizlik
bosluglart program tominatinin zaif toroflorini
togkil edir vo bu bosluglar muxtalif kiber
hicumlar Uglin imkan yaradir. Hicum edan

soxslor bu  zaifliklordon istifado edorok
sistemlara icazasiz daxil ola va malumatlar ala
kecira bilirlor.

Son illards diinyada kibercinaystkarligin
Saviyyasi ohamiyyatli dorocodo artmisdir. Bir
cox toskilatlar tohliikasizlik bosluglar: sababin-
don ciddi maliyys vo reputasiya itkilori ilo
Uzlosmisdir. Bu problemlor program tomina-
tinin  hazirlanmas:  prosesinds  tohlikasizlik
masalalorinin daha digqgetlo nozordon kegiril-
masini zoruri edir. Muasir program tominati
yalmz funksional baximdan deyil, ham do
tohlukasizlik baximindan etibarli olmalidir.

Program  tominatinda  tohlukasizlik
bosluglart mixtalif soboblordon yarana bilor.
Bu sobablara programlasdirma sohvlori, zoif
autentifikasiya mexanizmlori vo istifadagi

daxildir [1]. Xisusils veb totbiglords istifadagi
torofindon daxil edilon malumatlarin diizgin
filtrasiya edilmomosi ciddi  tohlukasizlik
problemlarina sabab olur. Bu kimi zaifliklor
SQL Injection, Cross-Site Scripting vo digor
hiicumlarin yaranmasina sorait yaradir.

Miasir dovrde program tominatinin
tohliikasizliyinin tomin edilmasi iigilin miixtolif
metod vo texnologiyalar totbiq olunur. Bu
metodlar proqram tominatinin hazirlanmasi
prosesinin biitiin marhalalorini ohato edir.
Tohliikesiz proqramlasdirma prinsiplori, kod
auditi  vo avtomatlagdirilmis testlor bu
istigamotdo miihiim rol oynayir. Bundan slava,
miiasir autentifikasiya mexanizmlori proqram
tominatinin daha tohliikasiz islomasino imkan
yaradir.

Program tominatinin tohliikosizliyinin
tomin edilmasi yalniz texniki masalo deyil, ham
do toskilati vo metodoloji yanasmalar tolob
edir. Bu sahado proqramgilar, sistem
administratorlar1 vo tohliikesizlik miitoxas-
sislori  birgo  foaliyyat  goOstormolidirlor.
Tohliikesizlik todbirlorinin proqram tomina-
tinin  hazirlanmasinin ilkin morhalslorindon
totbiq olunmas1 daha effektiv natico verir.

Magalods, mdvecud tohliikesizlik prob-
lemlori, onlarin aradan qaldirilmast tigiin totbiq
olunan miiasir yanagsmalar nazardon kegirilib.
Bununla yanasi, program tominatinin tohliiko-
sizliyinin artirtlmasi {igiin istifado olunan osas
metodlar va texnologiyalar da toqdim olunub.

Tohliikesiz  proqramlasdirma prinsip-
lorinin tatbiqinin shomiyyati arasdirilir. Bu
prinsiplorin proqram tominatinin hazirlan-
masinda rolu miioyyan edilir.

Tadqgiqat naticasinde proqram tomina-
tinda tohliikesizlik soviyyesinin artirilmasi
ticlin tovsiyolor togdim edilir. Bu tovsiyolor
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program tominatinin daha etibarli hazirlan-
masina komok edo bilor. Aparilan arasdirma
program tominatinin tohliikosizliyinin tomin
edilmasinin vacibliyini gostorir. Bu sahado
totbiq olunan metodlarin inkisaf etdirilmosi
miiasir sistemlorinin
masinda miihiim rol oynayir.

informasiya qorun-

Isin magsadi

Bu todqgiqat isinin osas mogsadi veb
totbiglorde vo program tominatinda moévcud
olan tohliikasizlik bosluglarini aragdirmaq vo
onlarin qarsisinin alinmasi metodlarint tohlil
etmokdir. Bu problemlorin yaranma sabab-
lorinin aragdirilmast da isin osas mogsad-
lorindon biridir. Bu istigamotdo miixtolif
miidafio mexanizmlori analiz olunur. Miixtolif
tohliikesizlik  yanagmalarinin  effektivliyi
miiqayiso edilir. Eyni zamanda, proqram
tominatinin tohliikesizliyinin artirilmasi yollar
arasdirilir.

Masalanin qoyulusu

Miiasir informasiya sistemlorinds tohlii-
kasizlik masalalari xiisusi shomiyyat kasb edir.
Program tominatinin genis istifade olunmasi
tohliikasizlik risklorinin do artmasina sobab
olmusdur. Bu sababdon proqram tominatinda
movcud olan zoifliklorin miioyyon edilmasi
mithiim vazifalorden biridir. Bununla yanasi,
bu bosluglarin sistemin etibarliligina tosiri do
arasdirilmalidir.

Masalanin halli

Informasiya sistemlorinda tohliikosizlik
zoifliklori molumat sizmasi, icazosiz giris vo
sistemlorin foaliyyotinin pozulmasi kimi ciddi
problemlors sobab ola bilor. Bu sobabdon
program tominatinin hazirlanmasi prosesindo

tohliikesizlik mexanizmlorinin sistemli sokildo
totbigi vacib hesab olunur.
Tohliikosizlik  bosluglarinin
qaldirilmast {iglin ¢oxsoviyyali tohliikasizlik
modelinin totbiqi toklif olunur. Bu model tatbiq
soviyyesinda tohliikesizlik tadbirlaerini, kriptoq-
rafik miidafio mexanizmlorini vo sistem

aradan

monitoringi metodlarini 6ziindos birlosdirir. Bu
yanagsma  proqram
saviyyalarinds yaranan tohliikasizlik risklorinin
minimuma endirilmosine imkan verir.

tominatinin  muxtalif

Toklif olunan model {i¢ asas morhalodon
ibaratdir:

1. Tohliikasizlik zosifliklorinin miioyyon
edilmasi

2. Kriptografik qoruma mexanizmlarinin
totbiqi

3. Tohliikasizlik monitoringi vo risklorin
giymoatlondirilmasi

Ilk morhalods, sistemdo movcud olan
tohliikasizlik zaifliklorinin miiayyan edilir. Bu
mogsadlo tohliikasizlik analizlori vo zoiflik
skanerlori istifado olunur. Agkar edilmis
zaifliklorin sistems tosir saviyyasi risk analizi
vasitasilo qiymotlondirilir.

Risk soviyyesinin hesablanmas1 {iglin
asagidaki riyazi modelden istifado edilo bilor
[2]:

R=PxI (1)
R — tohliikesizlik riski,
P — hiicumun bas verma ehtimali,
| — hiicumun sistema tasir soviyyosidir.

Risklorin daha doqiq qiymatlondirilmasi

ticlin genislondirilmis model totbiq edils bilor:

R=(PxI)+E (2)
E — zoifliyin istismar olunma ehtimalini
gOstoron omsaldir.

Bu model tohliikosizlik zoaifliklorinin
prioritetlogdirilmosine imkan yaradir vo daha
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yiiksok risko malik zoifliklorin  aradan d(m)=(pP-D(@-1) (8)

galdirilmasini prioritet edir.

Tohllkasizlik modelinin ikinci marhe-
lasinda kriptografik metodlardan istifads edilir.
Kriptografiya molumatlarin mexfiliyinin vo
biitovliyliniin qorunmasinda asas rol oynayir.
Molumatlarin qorunmasi ii¢iin simmetrik vo
asimmetrik sifrolomo metodlarindan istifado
olunur.

Simmetrik sifrolomo modelini asagidaki
diisturla ifade etmok miimkiindiir:

C=EK M) (3)
M — ilkin molumat,
K — sifrolomo acari,
C — sifrolonmis malumatdir.

Molumatin desifrolonmosi iso asagidaki
sokilds hoyata kegirilir:

M =D(K,C) 4)
burada D desifrolomo funksiyasini gostorir.

Simmetrik kriptoqrafiyada genis istifado
olunan alqoritmlordon biri AES (Advanced
Encryption Standart) algoritmidir [3]. AES
alqoritmi yiiksok tohliikosizlik soviyyosine
malikdir vo boylik hocmli molumatlarin
gorunmasinda effektiv natico verir.

Asimmetrik kriptoqrafiyada iss iki forqli
acardan istifado edilir. Bu model asagidaki
sokilda ifads olunur:

C = E(Kpup, M) (5)
M = D(Kpriv: C) (6)
Kpup — ac1q acar,
K pip — gizli agardir.

Asimmetrik kriptoqrafiyanin on genis
yayilmis alqoritmlorindon biri RSA (Rivest-
Shamir-Adleman) algoritmidir. RSA algoritmi
boyiikk sado ododlorin  faktorizasiyasinin
miirokkabliyina asaslanir [4].

RSA modelinds agarlarin yaradilmasi
asagidaki diisturlar vasitosilo hoyata kegirilir:

n=pxq (7

Sifrolomo prosesi agsagidaki kimi hoyata
kegirilir:

C=M°modn 9

Desifrolomo iso asagidaki diisturla ifado
olunur:

M = C%*mod n (10)

Molumatlarin biitovliyiiniin qorunmasi
ticin hash funksiyalarindan istifado edilir.
Hash funksiyast molumati sabit uzunluglu
rogomsal xiilasaya ¢evirir [5].

Hash funksiyas1 asagidaki kimi gostarilo
bilor:

H = hash(M) (11)

Hash funksiyalart malumatin doyisdiri-
lib-doyisdirilmadiyini miioyyon etmoys imkan
verir. Bu metod autentifikasiya sistemlorindo
genis istifado olunur.

Tohliikesizlik tadbirlorinin effektivliyini
giymotlondirmak ii¢lin statistik analiz metod-
larindan istifado edilir. Sistem daxilindo askar
edilon vo aradan qaldirilan zoaifliklorin say1
asagidaki gostarici 1lo qiymatlondirils bilar:

== (12)
Vy — aradan qaldinlmis zaifliklorin  sayi,

V, — askar edilmis iimumi zoifliklorin sayidir.

Sokil 1  tohliikesizlik  todbirlorinin
effektivliyini miioyyon etmoys imkan verir.
Sokil 2 tohliikasizlik todbirlori totbiq olunmus
vo olunmamis proqram tominatlar1 arasindaki
forqlori gostarir.
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Tahliikasizlik Bosluglarinin Paylanmasi

SQL Injection
XSS

CSRF
Authentication

Digar

Sokil 1 — Veb totbiglordo on genis yayilmis
tohliikasizlik bosluglarinin paylanmasi

Figure 1 — Distribution of the most common
security vulnerabilities in web applications
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Sokil 2 — Tohliikasizlik tadbirlarinin tatbiginden
ovval vo sonra sistemdo agkar edilon zoifliklorin
say1 va risk soviyyasinin miiqayisosi

Figure 2 — Comparison of the number of detected
vulnerabilities and risk levels before and after the
implementation of security mechanisms

Beloliklo, program tominatinda tohlii-
kasizlik bosluglarimin aradan qaldirilmasi
kompleks yanagma tolob edir [6]. Tohliikasiz
programlasdirma prinsiplorinin totbiqi, krip-
tografik metodlardan istifado vo miitomadi
tohliikasizlik analizlorinin aparilmasi informa-
siya sistemlorinin tohliikasizlik soviyyesinin
artirilmasina imkan verir. Bu metodlarin totbiqi
naticasinda proqram tominatinin etibarliligi vo
davamlilig1 shomiyyatli deracads yiiksalir.

Naticod

Aparilan todqigat noticosindo proqram
tohliikoasizlik bosluglarinin
informasiya sistemlori {igiin ciddi risklor
yaratdigi miioyyon edilmisdir. Miiasir veb
totbiqlords molumatlarin  qorunmasi
kompleks tohliikasizlik yanagmasinin tatbiqi
vacib hesab olunur. Tohliikasizlik zaifliklorinin
miioyyon edilmosi vo risklorin qiymaotlon-
dirilmoasi program tominatinin tohliikesizlik
saviyyasinin artirilmasinda miihiim rol oynayir.
Tadgigat zamani tohliikasiz proqramlagdirma
prinsiplarinin tatbiqinin tohliikesizlik boslug-
larinin  azalmasimna miisbat tosir gostordiyi

tominatinda

liciin

mioyyon edilmisdir.

Kriptografik metodlarin totbiqi molu-
matlarin maxfiliyinin vo biitovlilyliniin qorun-
masinda mithiim shomiyyato malikdir. Sim-
metrik vo asimmetrik sifrolomo metodlari
informasiya sistemlorindo tohliikesiz malumat
miibadilosini tomin edir. Hash funksiyalarinin
istifadosi molumatlarin doyisdirilib-doyisdiril-
modiyini miioyyon etmoys imkan verir.
Tohliikosizlik mexanizmlorinin totbiqi natico-
sindo sistemdo modvcud olan zoaifliklorin sayi
ohomiyyatli doeracods azaldila bilor.

Beloalikls, program tominatinda tohliike-
sizlik bosluglarinin aradan qaldirilmasi ii¢lin
coxsaviyyoli miidafio strategiyasinin tatbiqi
zaruridir. Tohliikasiz proqramlasdirma prinsip-
lari vo kriptoqrafik metodlarin birgs tatbiqi
informasiya sistemlorinin daha etibarli vo
tohliikasiz imkan
yaradir.

foaliyyot  gostormaosino

Maragqlar miinaqisosi
Miisllif bu maqalods arasdirilmasi tolab
olunan maraqglar miinaqisosinin olmadiginm

geyd edir.
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