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Abstract

This paper investigates the architectural principles, security mechanisms, and performance
modeling of cloud-based healthcare information systems. The rapid growth of medical data and
digital healthcare services requires scalable, elastic, and secure infrastructures. A microservice-
based architecture supported by containerization and event-driven integration is proposed as the
core structural solution. Data protection mechanisms, including role-based and attribute-based
access control, encryption models, and audit logging systems, are analyzed in detail. System
reliability and availability are mathematically justified using reliability theory models.
Performance evaluation is conducted based on queueing theory (M/M/c model), demonstrating the
effectiveness of auto-scaling strategies under varying workloads. A formal risk assessment model
is also introduced to address cybersecurity threats in healthcare environments. The results indicate
that cloud-based healthcare information systems provide enhanced scalability, high availability,
optimized resource utilization, and improved security management. The proposed framework
supports sustainable digital transformation in healthcare institutions while ensuring compliance
with modern security and regulatory requirements.
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Bulud asash sahiyya informasiya sistemlorinin qurulmasi:
Arxitektura, tahlikasizlik va performans modellosdirilmasi

E.E. Abbasov
Azaorbaycan Dovlat Neft vo Sonaye Universiteti (Baki, Azarbaycan)

Xulasa

Mogalads bulud texnologiyalar1 asasinda sahiyys informasiya sistemlorinin qurulmasinin
arxitektura prinsiplori, tohlikasizlik mexanizmlori vo performans modellari kompleks sokildo
arasdirilmisdir. Miiasir sahiyys sektorunda molumat hacminin sirotlo artmasi vo Xidmatlorin
ragamsallasmasi yiiksok migyaslana bilon, elastik va tohliikasiz infrastrukturun tatbiqgini zaruri edir.
Isdo mikroservis asash arxitektura, konteynerlosmo vo hadiso osasli inteqrasiya modeli osasinda
sistemin struktur halli tagdim olunmusdur. Malumat tohliikasizliyinin tamin edilmasi moagsadils rol
Vo atribut asasl giris nazarati, sifralomo mexanizmlari va audit sistemlori tohlil edilmisdir. Sistemin
dayamigliligt vo olgatanligi etibarlilig vo mdovcudlug modellori vasitasilo riyazi olaraq
asaslandirilmigdir. Performans giymotlondirilmasi i¢lin névba nazariyyasi (M/M/c modeli) tatbiq
edilmis vo avtomatik miqyaslama strategiyalarinin effektivliyi gostorilmisdir. Risklorin idars
olunmasi tigiin formal tohlilka modeli toqdim edilmisdir. Noticalor géstarir Ki, bulud asasli sohiyya
informasiya sistemi yiksok tohlikasizlik, optimallasdirilmis resurs istifadosi vo davamli xidmaot
tomin edo bilir.
Acar sozlar: bulud texnologiyasi, sohiyys informasiya sistemi, mikroservis arxitekturast,

tohlukasizlik modeli, performans analizi.
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AHHOTaNUA

B crathe paccMaTpuBarOTCs apXHTEKTypHBIC MPHHIWIBI, MEXaHU3MBbI 0€30MacHOCTH W
MOJIEIM  TMPOMU3BOJUTEIBHOCTH  OONAYHBIX ~ MEIUIMUHCKMX  HMH(OPMAIMOHHBIX  CHCTEM.
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6e3onacHocTu. IlomydeHHble pe3ynbTaThl MOJATBEPXKAAIOT, UYTO OOJauHble MEIUIUHCKHUE
WH(POPMAIIMOHHBIE CHCTEMBI 00ECIIEYMBAIOT BBICOKYIO MAaCHITA0MPyeMOCTb, YCTOHYHMBOCTH H
3¢ deKTUBHOE YNpaBICHUWE pecypcaMd TMpH  COONIOJEHHMM COBPEMEHHBIX TpeOOBaHUM
0€30I1aCHOCTH.
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Giris

Muasir  dovrde  informasiya  va
kommunikasiya texnologiyalarimin  (IKT)
suratli inkisafi butiin sahslordo oldugu kimi
sahiyya sisteminda do kokli transformasiyalara
sobob olmusdur. ©halinin artimi, xroniki
xastaliklorin genis yayilmasi, tibbi xidmatlora
olan talabatin yiiksalmasi vo malumat hacminin
stratlo ¢oxalmasi sshiyys sektorunda daha
cevik, tohlikasiz vo somarali informasiya
sistemlarinin totbigini zoruri etmisdir. Xususilo
elektron tibbi geydiyyatlarin (ETQ), elektron
tibbi Kkartlarin (ETK), laborator naticalarin,
radioloji ~ gorlntllorin vo  digoar  klinik
molumatlarin rogomsal miuhitdo saxlanilmasi
ononavi idaroetma  modellorinin  yenidoan
nozardon kegirilmasini tolob edir. Bu baximdan
bulud texnologiyalari sohiyys informasiya
sistemlorinin  inkisafinda strateji  texnoloji
platforma kimi ¢ixis edir.

Bulud texnologiyas: hesablama resurs-
larinin — serverlorin, yaddasin, program tomi-
natinin  vo soboka Xidmatlorinin internet
Uzoarindan xidmot modeli ilo tagdim edilmasini
nozordo tutur. Bu yanasma  sshiyyo
muassisalorino yiksak ilkin kapital qoyulusu
olmadan genismiqyash IT infrastruktura ¢ixis
imkan: yaradir. Milli Standartlar vo Texnolo-
giya Institutunun torifino osason, bulud
hesablama sirotli sokildo tomin olunan va
konfiqurasiya edilo bilon hesablama resurs-
larinin talab asasinda togdim edilmasini tomin
edon modeldir [1]. Bu xususiyyatlor sahiyys
sektorunda artan molumat yukinin idars
edilmasinda xususi shamiyyat dasiyir.

Sohiyys sahasinds bulud texnologiya-
larinin tatbigi xdsusilo son illordo daha da
aktuallasmisdir. Sistematik adabiyyat icmalina
osaslanan todgiqatlar gostarir ki, bulud asash
hollor tibbi xidmatlorin olgatanligini artirir,
xarclori azaldir vo molumat miubadilssini

stratlondirir [2]. Xlsusilo pandemiya dovriinda
mosafadon tibbi xidmatlorin, telemedisinanin
Vo uzaqdan monitoring sistemloarinin inkisaft
bulud infrastrukturu olmadan mumkdn deyildi.
Bu iso bulud platformalarinin sahiyyads yalniz
texnoloji yenilik deyil, ham da strateji ehtiyac
oldugunu gostarir.

Eyni zamanda sohiyys molumatlarinin
hocmi  eksponensial sokildo artmaqdadir.
Xostoxanalar, sigorta sirkatlori, todgigat
laboratoriyalart vo mobil tibbi cihazlardan
daxil olan malumat axini ananavi lokal server
osashi  sistemlorin  imkanlarini  asir.  Bu
kontekstdo  bulud  texnologiyasi  bdyuk
verilonlarin saxlanilmasi, emali vo analizi G¢in
elastik vo miqyaslana bilon muhit togdim edir
[3]. Bulud mihitinde malumatlarin paylanmis
sokildo saxlanilmasi vo paralel emali klinik
gorarverma prosesini slrotlondirir vo daha
dogiq noticalorin  oldo olunmasina sorait
yaradir. Bulud texnologiyalarinin sohiyyads
tothigi yalniz texniki deyil, ham do iqgtisadi
ustlinliklar togdim edir. Todgigatlara osason,
bulud osasli sistemlor fiziki serverlora
investisiya ehtiyacini azaldir, texniki xidmot
xarclorini  minimuma endirir vo program
tominatinin - avtomatik yenilonmosini  tomin
edir. Bu iso sohiyya muassisalorinin maliyys
resurslarini  daha  somorali  istigamatlars
yOnoltmasina imkan yaradir. Eyni zamanda,
ucuncl torof xidmot tominatgilart vasitosilo
infrastrukturun  idaro olunmas: daxili IT
yukunt azaldir vo osas diqqgoetin tibbi
xidmatlorin keyfiyyatino yOnolmosina sorait
yaradir.

Digor torofdon, sohiyya
sistemlorindo  tohlikasizlik vo  moxfilik
mosalolori  xlsusi hassaslhiq dasiyir. Tibbi
molumatlar soxsi vo qorunan saglamliq
molumatlar1 kateqoriyasina aid oldugu Ugln
onlarin icazssiz aldo olunmasi ciddi huqugi vo

informasiya
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etik problemlora sobab ola bilar. Aragdirmalar
gostorir ki, sahiyys sektoru kibercinayatkarlar
ucuin an calbedici hadaflordan biridir [4].

Bu sobabdon bulud osasli  sshiyya
sistemlorinin qurulmasinda sifralomo, autenti-
fikasiya, anonimlik va audit mexanizmlori kimi
tohlukasizlik  tadbirlorinin  totbigi  mihim
ohomiyyat dasiyir [5]. Bulud texnologiyala-
rinin totbigi ilo yanast, tohltkasizlik risklari do
artur. Zorarli programlar, moalumat sizmalar: vo
daxili  istifadogi  sui-istifadolori  sshiyya
sistemlorinin dayamigligint tohdid edir. Buna
gora do bulud infrastrukturu zoarinds qurulan
sahiyya informasiya sistemlorinds
coxsaviyyali tohlukasizlik  arxitekturas:
formalasdirilmahdir. Soffafliq, hesabatliliq vo
molumatlarin izlonilo bilmasi kimi prinsiplor
sistemin etibarliligin1 artiran asas amillordir.
Bulud osasli sohiyys sistemlori, homginin
muixtolif ~ sohiyyo  qurumlart  arasinda
inteqrasiyani guclondirir. Markazlosdirilmis vo
ya hibrid bulud modeli vasitasilo xastoxanalar,
klinikalar vo laboratoriyalar eyni malumat
bazasi tizarindan isloya bilar. Bu iso diagnostik
sohvlorin  azalmasina, mualica prosesinin
koordinasiyasinin yaxsilasmasina vo tokrar
analizlorin garsisinin alinmasina sorait yaradir.
Noticado sohiyya xidmatlorinin  keyfiyyati
yuksalir va pasiyent momnuniyyati artir.
Bundan olave, bulud texnologiyalari sini
intellekt vo bdyik verilonlor analitikast kimi
muasir texnologiyalarin  totbigine  imkan
yaradir. Klinik qorar doastok sistemlori,
xastoliklorin  erkon diagnostikast vo  risk
prognozlasdirma modellori bulud mdihitinds
daha effektiv sokildo isloya bilir. Bu
istigamatdo aparilan todgiqgatlar gostorir ki,
bulud osash analitik platformalar sshiyys
xidmatlarinin optimallasdiriimasinda mihim
rol oynayir. Natico etibarilos, sshiyys sektorun-
da bulud texnologiyalarinin totbigi muasir

rogomsal transformasiyanin osas istigamotlo-
rindon biridir. Movcud elmi adobiyyat buludun
sohiyyado genis potensiala malik oldugunu
tosdiglasa do, tohliikasizlik, maxfilik va hliquqi
tonzimloma masalalarinin halli bu transforma-
siyanin davamlilig: ti¢iin asas sort olaraq galir.
Bu sobsbdon bulud texnologiyalari asasinda
sohiyys informasiya sistemlorinin qurulmasi
hom texniki, ham toskilati, hom do normativ
aspektlordon kompleks sokilds arasdirilmali va
sistemli yanasma oasasinda totbiq edilmalidir.

Isin magsadi

Bu mogalonin osas mogsadi  sohiyys
sahasindo bulud texnologiyalart  ssasinda
qurulan informasiya sistemloarinin nazori vo
praktik osaslarini arasdirmaqdir. Tadgigatin
mogsadi bulud hesablama modelinin sshiyya
muossisalorinds informasiya axininin optimal-
lasdiriimasina tosirini tohlil etmokdir. isin asas
hodaflorindan biri tibbi malumatlarin saxlanil-
masi, emal vo Otlrilmasi prosesinds bulud
infrastrukturunun  rolunu  miayyanlosdir-
mokdir.

Todgigatin mogsadi, hamginin elektron
tibbi geydiyyat sistemlarinin bulud muhitinds
daha effektiv sokildo toskilinin yollarin
aragdirmaqadir. Mogalo sahiyys sektorunda
kibertohlukoalarin potensial tasirlorini mioayyan
etmoyi do qarsitya mogsad goyur. Bununla
yanasi, risklorin minimuma endirilmasi Ggiin
toklif olunan texnoloji yanasmalar tahlil edilir.

Isin digor moagsadi sehiyys miiassisole-
rindo operativ gorarvermo prosesinds bulud
osash sistemlorin rolunu giymotlondirmokdir.
Telemedisina vo uzaqdan monitoring kimi
totbiglorin  bulud infrastrukturu  (zarinds
qurulmasinin imkanlar: arasdirilir. Mogalada
boyuk verilonlorin analizi vo inteqrasiya
imkanlar: da nazordan kegirilir. Eyni zamanda,
sohiyya informasiya sistemlorinin miqyaslana
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bilma gabiliyyati tohlil olunur. Todgigat bulud
xidmat modellorinin  (laaS, PaaS, SaaS)
sohiyyadas totbigini sistemli sokilds izah etmoayi
hodaflayir.

Mogalonin  moagsadi ham do mdvcud
beynalxalq tocriiboni arasdiraraq uygun model
toklif etmokdir. Is corgivesindo normativ-
hiiqugi vo etik mosalolor do noazors alinir.
Sohiyya sahasinds ragamsal transformasiyanin
stratlondirilmasinds bulud texnologiyalarinin
strateji rolu osaslandirilir. Umumilikdo, todgi-
gatin magsadi bulud asasli sohiyys informasiya
sistemlorinin qurulmas tigiin elmi-praktik asas
formalasdirmaq vo totbig perspektivlarini
mioayyan etmakdir.

Masalanin qoyulusu

Magals gargivasinds anoanovi server osas-
11 sistemlorlo bulud asasli sistemlor mugayisa
olunur. Bununla yanasi, igtisadi samaralilik vo
resurslarin idars olunmasi baximindan bulud
texnologiyalarinin istiinliiklori - giymatlondi-
rilir. Isdo molumat tohlikesizliyi vo maxfilik
mosalalarinin tohlili xdsusi yer tutur. Bulud
muhitinds tibbi molumatlarin qorunmas: ti¢iin
istifado olunan sifrolomo vo autentifikasiya
mexanizmlori arasdirilir.

Masalanin halli

Bulud texnologiyalar1 osasinda sohiyya
informasiya sisteminin texniki hallinin forma-
lasdirilmasinda ilk marholo Milli Standartlar vo
Texnologiya Institutu torofindon miioyyan
edilon osas bulud xususiyyatlorinin — talab
osasinda xidmot, genis soboko ol¢atanligl,
resurslarin paylasilmasi, stirotli elastiklik vo
oOlgllo bilon xidmat prinsiplorinin  konkret
sistem arxitektura taloblorino uygun sokilds
integrasiya edilmasidir. Bu toloblor praktikada
mikroservis, konteyner orkestrasiyasi, “zero
trust” tohllkasizlik yanasmasi ilo daha yaxsi

tomin olunur. Sahiyyado molumatlar hassas
molumat oldugu tciin tohliikasizlik blokunu
“sonradan olave edilon” yox, “layihslondirma
zaman1” komponent kimi gotiirmok lazimdir.
Bulud torafds idarsetms va nazarst mahiti IS-
no uygun ITIS (informasiya Tohliikasizliyi
Idaroetma Sistemi) corgivesinds qurularsa,
risklorin idaro olunmasi formallasir vo audit
uciin izlanabilon olur.

Arxitektura saviyyasinds tipik hall sokil
1-doki kimi formalasdirilir:

Istifadaci: Veb/Mobil

L J

AP| Kecidi (Gateway)

L J

Autentifikasiya va
Avtorizasiya (AuthN/AuthZ)

L J

Funksional Mikroservislar

L ]

Malumat Qati: SQL / NoSQL
/ Obyekt Saxlama

]

Analitika / Siini intellekt
Qati

Sokil 1 — Sohiyys informasiya sisteminin bulud
muhitinda struktur sxemi

Figure 1 — Structural Architecture of the Proposed
Cloud-Based System

Bu axinda API tohlikasizlik siyasatinin
icrasi rolunu oynayir vo sorgu sayini limitlayir,
Veb totbiginin tohliukasizlik divart qaydalart,
sorgunun yoxlanilmasi, sifraolonmis olago
quragdirilmasi Kimi nozarotlori morkozlosdirir
[6]. Autentifikasiya hissods OAuth2/0OIDC,
JWT, servis-servis oalagosinds iss mTLS vo
server identifikasiyalar1 totbiq edilir ki, bu
nogtodon kegon har molumat birbasa soboko
deyil, identiklik Uzorinds qurulsun. Malumat
qat1 iki hissayo ayrilir: (1) transaksion klinik
molumatlar t¢un ACID-yonimli SQL klaster,
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(2) sensor/telemetriya vo log axini iigiin
NoSQL, zaman sirasi ilo saxlama. Sistemds
radioloji goruntl kimi boyuk fayllar fayl
serverlori tzarinds saxlanir vo metadata SQL-
do saxlanaraq birbasa tatbiq edilir.

Sistem dayanmigqliligin1 riyazi modeldo
ifado etmok {igiin klassik etibarliliq (reliability)
vo movcudlug (availability) gostaricilorindon

baglanir.  Moasolon,  servis  saviyyasinds
maovcudlug bels verilir:
MTBF
= 1)
MTBF+MTTR

Burada MTBF — nasazliglar arasi orta
miiddot, MTTR — borpa tigiin orta miiddatdir.
Coxkomponentli sistemlords ardicil (series)
bloklar ti¢lin imumi etibarliliq:

Rseries = ?=1Ri (2)

Paralel (redundant) bloklar {i¢iin isa:

Rparalel =1- H?=1(1 - Ri) (3)

Bu yanasma ¢ox zonali yerlogdirmo vo

cox regionlu ehtiyat borpa strategiyasinin

sistemin  olcatanligim1  niya  ohomiyyatli
dorocods artirdigini  izah edir. Sohiyye
informasiya sistemlorindo vahid nasazliq

noqtesinin movcudlugu gobuledilmoz hesab
edildiyino gora kritik xidmatlor (identifikasiya
xidmati, pasiyent geydiyyat sistemi, sifaris vo
natico modulu) paralel vo ehtiyath arxitektura
osasinda 1isladilir. Bundan olave, nasazliq
zamant olagonin miivaqqgoti dayandirilmasi
mexanizmi v artan fasilolorlo tokrar cohd
yanasmasi totbiq olunur. Performans vo
gecikmo iiclin daha goliz, amma miidafiodo
“gliclic. ~ goriinon” model, yani ndvbo
nozoriyyasi (queueing theory)-dir. Xostoxana
sisteminda istifadogi sorgularini (API sorgular)
milayyan zaman intervalinda tosadiifi vo planh
gaolisli, servis vaxtt eksponensial kimi qgabul
etsok, ¢oxserverli model M/M/c (Erlang-C) ilo
yaxinlagdirilir. Burada yiiklonmo doracasi:

A
P—a<1 (4)

burada A — sorgu golis intensivliyi, u — bir
serverin servis intensivliyi, ¢ — paralel
instansiya sayidir. Gecikmo ehtimali (sorgunun
ndvboya diismosi) Erlang-C formulundan alinir
vo  avtomatik haddlorinin
secilmosindo istifads oluna bilar. Bu modeldon
1-o0 yaxinlagdiqca

miqyaslama

¢ixan notico budur: p
gozlomo vaxtr geyri-xotti sokildo artir, yoni
kicik trafik artim1 belo boylik gecikmo yaradir.
Ona gora texniki holl kimi iifiigi vo saquli
avtomatik miqyaslama
névba  uzunluguna

mexanizmlori ilo
yanasl, osaslanan
miqyaslama strategiyalar1 kombinasiyasilari
secilir. Tohliikasizlik hissasindo hoall daha
formal qurulmalidir, ¢iinki sohiyys sektorunda
osas blok “moxfilik, butovlik, olgatanliq”
triadidir. Molumatin Otiiriilmasinde “HIPAA
Security Rule” ¢argivasinds texniki tadbirlar, o
climlodon molumat o6tiiriilme  tohliikasizliyi
tolobi vurgulanir vo bu, praktikada TLS/mTLS,
biitovliiys nozarst vo audit mexanizmlori ilo
implement olunur. Riskin giymotlondirilmosi
bels yazila bilor:
Risk = Y=, P(Ty) - I(Ty) - (1 —Ci) (5)
Burada P(T;) — k tohdidinin ehtimali,
I(T,) — tosir, Cp -
effektivliyidir.  Moalumat  tohliikosizliyindo
konkret texniki hall kimi sifrolomo mexanizmi

nazarat tadbirlorinin

iki saviyyads totbiq olunur: &tiiriilme zamani

vo saxlanma Otiiriilmo  zamani
gorunma tiglin nogliyyat soviyyali sifrolomo
protokolu (TLS 1.2 vo daha yiiksak, ideal
olaraq 1.3) totbiq edilir, daxili xidmotlorarasi

trafik {cilin iso qarsiligh sertifikat osash

zamani.

sifrolomo mexanizmi (mTLS) istifads olunur.
Saxlanma zaman1 qoruma magqsadile verilonlor
bazasinda soffaf molumat sifrolonmasi (TDE)
totbiq edilir, obyekt saxlama miihitindo iso
server torofli sifrolomo vo ya coxqath (zorf
tipli) sifrolomo modeli secilir. Kriptoqrafik

acarlarin tohliikosiz idaro olunmasi {igilin
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moarkazlosdirilmis agar idaroetma sistemi vo ya hi = H(h;_; Il ¢;) (8)
aparat osasli tohliikasizlik modulu tatbiq edilir Beloliklo log hadisalori  sonradan

vo acarlarin  dovri yenilonmosi proseduru
hoyata kegirilir. Burada kriptografik acarlarin
riskini riyazi olaraq moaruz qalma miiddoati Kimi
modellosdirmak olar:

E = fOT Pr(keycompromise at t) dt (6)

Acar doyismo dovri intervali azaldiqca E
azalir, amma omoliyyat xorci artir; Moxfilik
soviyyasinin artirilmast mogsadilo rol osaslt
girigo nozarst modeli atribut osashi  girigo
nazarat tamamlanir ki,
qorarverma prosesi yalniz istifadogi roluna
deyil, homg¢inin kontekstual vo obyekto aid
xiisusiyyatlora asaslansin. Formal ifada:

Permit(u,r,a) =

d(role(u), attr(u), ctx, sens(r),a) (7)

Burada ¢ siyasot funksiyasidir; “ctx”
(kontekst) — zaman, cihaz, IP reputasiya,
geolokasiya va s. ola bilar; “sens(r)”” — resursun
hassasliq  soviyyesidir Klinik sistemlords
minimum salahiyyat prinsipi vo yalniz zoruri
molumatin aldo edilmasi yanagmasinin hoyata
kecirilmosi baximindan atributlara osaslanan
girigo nazarat mexanizmi daha ¢evik vo daqiq
idarsetmo imkani yaradir. Audit mogsadilo
doyisdirilo bilmoyan (yalniz olava olunan)
jurnal mexanizmi qurulur. Bunun tigin WORM
tipli saxlama miihiti vo ya hash-zoncir asash
jurnal yanasmasi totbiq edilir. Hash-zancir
ideyasi sado sokilda bels izah olunur: hor yeni
jurnal geydi ovvalki qgeydin xiilasa (hash)
doyarini 6ziindo saxlayir. Naticado qeydlor
ardicil kriptoqrafik zoncir toskil edir. Ogor
zoncirin hor hansi bir hissasinds dayisiklik
edilorss, sonraki doyarlori
doyisacok va biitovliikk pozuntusu dorhal agkar

mexanizmi ila

(13

butin xtlasa

edilocok. Bu mexanizm audit qeydlorinin
dayisdirilmasinin qarsisini alir vo moalumatin
biitovlilylinii tomin edir. Hash ideyasi sado
yazilir:

doyisdirilss, zoncir qirilir vo manipulyasiya
askarlanir. Inteqrasiya torofds (laboratoriya,
radiologiya, sigorta, resept) holl hadiso asash
yanasma ilo daha tohliikasiz vo miqyaslanan
olur. Burada osas is axim gokil 2-doki kimi
qurula bilor:

istifadaci Sorgusu
(Veb/Mobil)

-

API Kecidi
(WAF + Siirat Mahdudiyyati
+ Yoxlama)

-

Autentifikasiya Xidmati
(OIDC/0AuUth2 — JWT)

-

Klinik Mikroservis
(EHR / Tayinat / Notica)

{ *
h 4
Hadis® Sini

Verilanlar Bazas1 Klasteri (Kafka / Rabbitma)

4
v

Analitika 7 Siini intellekt +

Obyekt Saxlama Sistemi Bildinialon

-
v

Ehtiyat Nisx2 / Falakat

Borpacs (DR) Audit Jurnali (SIEM)

Sokil 2 — Bulud osashi sohiyys informasiya
sisteminin funksional arxitekturasi

Figure 2 — Architecture and Workflow of the
Proposed Cloud-Based Healthcare Information
System

Bu is axminda da hadiso 6tirmoa Klinik
omoliyyatlar1 asinxron paylayir vo sistemin
asililiq deracasini azaldir.

Sonda, hallin effektivliyinin giymatlon-
dirilmasi yalniz fasilasiz isloma gdstaricisi ilo
mohdudlasmir, eyni zamanda tohliikoesizlik vo
performans gostoricilori  osasinda aparilir:
Xidmot soviyyesi razilagsmasi ¢argivasinda
movcudluq gostoricisi (A), orta cavab miiddoti
(E[T]), gecikmo ehtimali (P(W>0)), audit
hadisolorinin ohato dairesi vo limumi risk
gostoricisi osas performans meyarlar1 kimi

mioyyan edilir. Bu metriklor real vaxt
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monitoring alatlori vo tohliikesizlik hadisale-
rinin idaro olunmasi sistemlori vasitosilo
oleiiliir vo tohlil edilir. Idaroetmo prosesi iso
miigahido et — agkar et — qars1 todbir gor —
tosdiqlo ardicilligi asasinda qurulur. ISO 27001
standartinda nazordos tutulan davamli tokmillos-
dirmo prinsipi do mohz bu dovri nozarot vo
optimallagsdirma mexanizmi vasitosilo praktik
totbiqini tapir.

Natica

Notico etibarilo, bulud texnologiyalar
asasinda qurulan sahiyys informasiya sistemi
yuksok migyaslana bilmo, dayaniqliiq veo
tohlikasizlik tomin edon mdiasir arxitektura
modeli toqdim edir. Mikroservis yanasmasi vo
konteynerlosmo  texnologiyalar1  sistemin
modulyar vo elastik sokildo inkisaf etdiril-
masino imkan yaradir. API kegidi, autentifi-
kasiya mexanizmlari vo rol asasli girig nozarati
molumatlarin qorunmasini tomin edon osas

tohllikasizlik qatlarini formalasdirir. Paylanmig
verilonlar bazasi vo obyekt saxlama infrastruk-
turu boylk hacmli klinik malumatlarin etibarl
saxlanmasina sorait yaradir.

Eyni zamanda hadiso asasli arxitektura
moalumat mubadilasini strstlondirir vo sistem
komponentlori asililig
Analitika vs siini intellekt qatinin inteqrasiyasi
klinik gararvermo prosesinin doaqiqliyini artirir.
Falakat boarpa mexanizmlori vo audit sistemlori
iso fasilosiz xidmat vo nozarot imkanlarini
giclondirir.  Umumilikde, togdim olunan
texniki  hall  modeli sshiyys sektorunda
ragomsal transformasiyanin etibarli vo davamli
sokildo hoyata kegirilmasi U¢un effektiv
infrastruktur yaradir.

arasinda azaldir.

Maragqlar miinaqisasi
Miallif bu maqalade arasdirilmasi tolob
olunan maraqlar miinaqisoesinin olmadigini

geyd edir.
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