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Abstract

The recent cyber wars and their consequences in the world, the available statistical data, lay the
foundation for regular awareness raising in the field of cyber security. At the same time, in order to pre-
vent incidents that occur, it should be one of the priority issues for specialists to simulate work impact
analysis scenarios. The article gives is to explore the importance of raising awareness of cyber security th-
reats and attacks, as well as the current challenges and solutions.
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Xiilasa

Son doévrds diinyada bas veran kibermiiharibalor va onlarin naticalori, mévcud statistik malumatlar
kibertohliikasizlik sahasinds miitomadi molumatliligin artirilmasina zomin yaradir. Eyni zamanda, bas
veron insidentlorin qarsisinin alinmasit moqgsadilo miitoxassislorin iso tosir analizi ssenarilori tizorindo
simmulyasiya etmasi prioritet moasalolordon biri olmalidir. Magalada, kibertohliikosizlik tohdidlari vo hii-
cumlarina garst malumatliligin artirilmasinin shomiyyati, eyni zamanda moévcud problemlor va onlarin
halli yollar1 géstarilmisdir.

Acar sozlor:  UEBA, Dar Vidar, Trickbot, Nit Ramnit, CVE, xHelper.
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AHHOTaNUA

HenaBHne kuOepBOWHBI W WX TMOCIEACTBHS B MHUpPE, IOCTYIHBIE CTATUCTUYECKUE JIaHHBIE
3aKJIaJIBIBAIOT OCHOBY JUIsl PETYJISPHOTO MOBBIIICHHUS OCBEIOMIICHHOCTH B 00JacTH KHOEpOE30MacHOCTH.
B 1O Xe BpEMs JIA NPEAOTBpAICHUA BOSHUKHOBCHWA WHIHUJIACHTOB OJHUM U3 IIPUOPUTETHBIX BOIIPOCOB
JUTSL CTIEIIMAIICTOB JIOJDKHO OBITH MOJICITUPOBAaHHUE CIICHAPHEB aHAN3a BO3JeicTBUs Ha padoTy. [lokasa-
Ha BaXHOCTHh IOBBIIICHHUS] OCBEIOMIIEHHOCTH 00 yrpo3ax M aTakax KHOepOEe30macHOCTH, a TaKkKe O
TEKYIIUX MpoOIeMax U PeleHUsIX.

Karouesble ciioBa: UEBA, Dar Vidar, Trickbot, Nit Ramnit, CVE, xHelper.
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Giris

Insanlar kiber tohliikesizlik vo iso tosir
analizi hagqinda diisiindiikdo, bir sirkastin toh-
likasizlik cohatdon pisniyyatli soxslor torafin-
don nazarati vo idarsetmani 6z solahiyyatlori-
no kecirmo riskinin giymaotlondirilmasi kimi
qobul edirlor. Isin davamlilig1 iiciin qgarsiya
goyulan moagsad olduqda, risklor do doyisir.

Xususilo nozers alinacag mogamlar
asagida toqdim olunmusdur: Sertifikatlasdiril-
mis Informasiya Sistemlori Auditorlarinin (CI-
SA) méveudlugu; Isci heyatin uzaq mosafodon
qosulmalar ti¢iin simsiz tohliikasizliyi; Virtual
Gizli Sabokalorin (VPN) istifadssi; Sifraloma
proseslarinin tatbiqi; Coxfaktorlu identifikasi-
ya ilo aplikasiya istifadacilorin girigini idars
etmok; Istifadoci vo aktiv davranisin monito-
ringi (UEBA); On az imtiyaz prinsipinas asason
istifada¢i girisinin mohdudlasdirilmasi [1].

Istifadaci giris programmm idara
mokda gecikirsa, artiq buna digqst yetirmayin
vaxtidir. VPN istifadagilarinin soboko iizarin-
do saytlara giris-gixigin1 nazarato almaq miim-
kiindiir. Lakin soboko tizorinds apardiglar bii-
tiin amoliyyatlara fiziki olaraq nozarot etmok
cotindir. Hoddon artiq verilmis solahiyyatlo
is¢ilor malumatlar1 sohvon tohlitko altina ata
bilorlar.

Istifadagi girisinin idaro edilmosi baxi-
mindan asagidakilardan molumatli olmaq va-
cibdir: Istifadacilorin rol anlayislari; Sifro si-
yasoti; IT ekosistemindo miixtalif sobokolors,
totbiglora vo bulud xidmatlorina girisin moh-
dudlasdirilmasi; Giris Siyasatine daxilolma
vaxti vo cografi yer kimi kontekstlorin daxil
edilmasi; Masafadon qosulmalar zamani super
istifadogilora girisin mohdudlasdiriimas: [2];
UEBA-nin Toahliikasizlik Planina daxil edil-
masi.

Istifadacinin Fardi Davramsinin Toah-
lili (UEBA). Aktiv olaraq foaliyyat gostoran
biitiin sirkatlor tohdid vo hiicumlara maruz ga-
lirlar. Bu tohdidlar va hiicumlar iki hissays bo-
lintr: daxili vo xarici. Hakerlor tez-tez mon-
foot oldo etmok ii¢iin qurumlarda fardi, eyni
zamanda maliyys molumatlarina diggst yeti-
rirlar.

Tahdidlarin garsisim almaq iiciin ati-
lacaq addimlar. Bu tip hiicumlarin olma ehti-
malinin  prognozlasdirilmasina ehtiyac var.
Hazirda istifadogi davranigini izlomak va tohlil
etmok tigiin holl yollar1 lazimdir. Bu sistem,
istifadoginin davranisi hagqinda imumi molu-
mat toplamaga komaklik edir. Bu malumatlar,
normal vo ya siibhali davranmislar: askar edir,
eyni zamanda, aldo edilon malumatlarla otraf-
daki tohliikani asanligla miisyyanlasdirir va la-
zimi gqabaglayici todbirlori vaxtinda alir.

UEBA sistemi daxili tohdidlori, hadofli
hiicumlari, maliyys saxtakarligini agkar etmok
tictin istifado olunur. UEBA hallari insanin
davraniglari, cihazlari, totbiglori, serverlari,
molumatlar: v ya biitiin qurumlarin IP adresi-
No nozar salaraq biitiin potensial tohdid edilon
anormal hallar1 agkar etmoys imkan veron
magin 6yronmo alqoritmlori vo statistik tohlil-
lor totbiq edir. UEBA sistemi adston forg edil-
moyacak sui-istifadonin va zororli davranisin
askarlanmasini tomin edir.

UEBA biitiin istifadogilori vo proseslori
izlayir va bu hadisalari 6ziinds comlayir [3].

UEBA-nm isloma mexanizmi. Istonilon
istifadocinin - malumatlarint ogurlamaqg asan
ola bilor. Ancaq sobokads 0 insan kimi dav-
ranmaq daha ¢atindir. Bu sabobdan, pisniyyat-
li haker forgli bir sokildo horokat edorkon UE-
BA hayacan veracakdir.

UEBA program tominati, yeni totbiget-
molorin (aplikasiya) baslanmasi, sobokodoki
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foaaliyyatlor vo fayl ¢ixis1 kimi istifadagi hors-
kotlorino diggot yetirir. Faylin no vaxt alds
edildiyini, kimin daxil oldugunu vs hansi faa-
liyyatds oldugunu yoxlayir. Texnologiya, siib-
holi davranig niimunalori gotiirarak pisniyyatli
hakeri tanimaga komok edir. Hiicumu dayan-
dirmag tgiin heg bir tadbir gérmaz, avazinda
hiicumu askar edar va tohdidin vurdugu ziyani
minimuma endirar.

Kiber tohliikasizlik va gizlilik perspek-
tivlori baximindan bir ¢ox qurumda bu tip
yoxlamalarin bozi formalari yerinds ola bilar.
Bununla birlikds daha uzagq masafads isloyan-
lorlo yoxlamalarin olgatanligi on az imtiyaz
prinsipino gors uygun sokildo hiidudlanib-hii-
dudlanmadigint toyin etmok lazimdir. Maso-
lon, uzunmiiddatli islayanlor qurum daxilindon
ayrilarkon (vo ya isdon ¢ixarkon) kegmis sala-
hiyyatloro sahib ola bilorlor. Bu, biitiin ssla-
hiyyat haglarini nozardon kegirmays va lazim-
siz sistem imtiyazlarinin aradan galdirilmasina
dair gostaricidir. Qurumlar bunun on yaxs1 ga-
baglayici tadbir oldugunu bilmalarino baxma-
yarag, ¢ox insan bunu miitomadi olaraq nazor-
don kecgirmirlor. Basqa bir ¢atinlik do idaroet-
mo panelins tatbig olunan qosulmalar1 gézdon
kegirmok ola bilor. Bir ¢ox qurum iscilori yerli
korporativ Wi-Fi sobokasindan kritik shomiy-
yato sahib programlari oldo etmokdon uzaq
tutmaga ¢alisarkon adaton bu siyasatlor hoyata
kegirilon miiddatds oksik icra olunur. Virusun
yayildigi miiddatdo uzaq mosafodon xidmat
gostoranlor bu middoat arzinds karantins alin-
maya bilar, bu da biitiin xarici qosulmalari no-
zarot saxlamagin shamiyyatini gostorir. Sonda
isa fordi molumatlarin als kegirilmasi daha da
boyiik digget cokon mogamlardan birdir. Isci-
lorin uzagdan qosulduglart Wi-Fi tohliikasiz
deyilso qurumdaxili sistemlor SQL va saytlar-
aras1 komanda hiicumlar1 (XSS) tigiin daha bo-
yiik bir risk dasiyir. Biitiin bunlar uzaq mosa-

fadon qosulan bir is¢inin qurumdaxili biitiin iT
sistemlorini vo ekosistemi malumatlarinin hor
nov riskls liz-lizo galmasi diggst markazinds
olmasinin vacibliyini gostorir.

Tamamlanmayan malumatlarin tahlii-
kasizliyinin tamin etmak iigiin strategiyanin
islonmasi. Uzagq masafodon foaliyatds istifads
olunan program tominatin1 xiisusilo nazardon
kegirmak gizlilik vo tohliikasizlik risklorini
azaltmag ticiin gortilacak ilkin tadbirlordandir.

Isin davamlihg planmi (BCP) hazirla-
yarkon asagidakilara nozar yetirmok lazimdir:
gorunmasi lazim olan hassas malumat névlori;
hossas olmayan molumatlar 6ziinds saxlayan,
Otiiron vo comlayan tinvanlar; e-pogt vo moalu-
matlarin yiiksok keyfiyyatli sifrolomasi; bulud
xidmotlori "link ilo paylasmaq" parametrlori;
veb-sayt molumatlarinin idarsedilmoasi; bir-
basa mesajlasma totbiqi program molumatlari-
nin idaraedilmasi.

Uzag mosafadon foaliyyat gostoran isci
ilo is yerinds isloyan isci arasinda adston bir-
basa mesajlasma va e-pogt foaliyyati nazordon
qgacan iki osas risk monbayidir. ki forgli mii-
hitds isloyan is¢i arasinda siiratli sokildo sual-
cavab mexanizmi ilo is foaliyyati keyfiyyatli
formada davam etso do, bu tip foaliyyat uzaq
mosafodon isloyanlor tigiin forgli effekt vers-
cokdir. Birbasa mesajlasma vo e-poct totbiqi
programlarmin yenilonmasi zamani saxlanilan,
otiirilon vo daxil olan molumatlara neca tasir
edacayini nozardan kegirmok lazimdir.

Coxlu sayda istifadaginin uzag mosafo-
don islomasini nozars alarag, isin davamlilig
Vo uzaqdan planlasdirimasi {igiin asagidaki ad-
dimlarin yerino yetirilmosi lazimdir: is¢i ci-
hazlari t¢lin tohliikasizlik yenilomolorini tot-
biq etmok; video-konfrans programlarini yeni-
lomoak; oalavs isci qiivvasi talob edon miiraciot-
lara baxmag.
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E-poctlarda vo mesajlarda olan malu-
matlar1 izlomakdan slavs, qurumlar bu tatbigi
programlarin no qoadar tez-tez yenilonmalarini
do noazora almalidirlar. Bir mesajlasma platfor-
masi iso baslamazdan ovval yiiksok riskli bir
totbiq programi hesab edilmosa do, iscilor ofis-
don konarda olduqda kritik bir totbiq halina
goalo bilor.

Bununla yanasi, toskilatlara video-kon-
frans totbigetmolorini izlomoak imkan1 verilma-
lidir. Uzaqgdan isloyanlor WebEX, Skype va ya
Google Hangouts, Teams, Zoom kimi texno-
logiyalardan istifado etdiklori tigin bu tatbig-
lorin tohliikasizliyi kibertohliikasizlik riskini
azaltmaq tigiin zoruri hala golir.

Fisinq hiicumlar va aks tadbirlar. Bir
linki Kliklomayi va ya bir oalave agmag tolab
edon bir e-pogt vo ya qisa mesaj alsaniz, 6zii-
niizo bu suali verin: “Sirkotdo hesabim var vo
ya monimla olage quran soxsi taniyirammi?”
Cavab "Xeyr" olarsa, bu bir firildaqgg1 ola bi-
lor. Isi dayandirin v fisinq firlldaqgiligini ax-
tarmaq t¢iin tolimatlar1 nozordon kegirin. Da-
ha sonra fisingo dair siibho olarsa, mesaji bil-
dirin vo hamin mesaji silin. Cavab "Bali" olar-
sa, bildiyiniz bir telefon nomrasi va ya veb
saytdan istifado edorok sirkatlo olage saxlayin.
Cihaziniza e-pogtdaki moatn mesaji deyil, ola-
valar va baglantilar (linka kegid) zararli prog-
ram tominatin1 qurasdira bilor.

Zoararli program - cihaza bulasarsa,
miixtalif nov zorarli doyisikliklor gormays da-
vam etmoayimiz ehtimal olunur. Bazilori uzag-
dan masafadon foaliyyst gdstormok liclin miix-
tolif nov programlar toklif edon, is elan1 veb
saytlarma yonlonon istifadagilori hadoflomis
va s. kimi programlar toqlid edor.

Masalanin halli
Yuxarida geyd olunan masalalarin halli
olaraq daxil olan zarali kegidlor va ya slavale-

ro dair malumatlhi olmagla yanasi kiber tohlii-
kasizlik vasitalorindan da istifads oluna bilar.

Golir cinayatina ¢evrilma. Issizliyin
artmasi, bozi insanlara, maliyys qurumlarina
qarst kiberhiicumlar zaman: bankomatlardan
ogurlanmis pul vasaitlarini ¢ixaran nagd pullar
kimi cinaystkar gruplar tgiin islomak Kimi
yiiksok maasli, yiiksok riskli is axtarmaga so-
bob ola bilar.

Iscilori va sistemlari gorumag. Iscinin
uzaq mesafodon IT idaroetmo sistemlori qurma
gabiliyyatinin, ham tohliikasiz, ham do effek-
tiv olmasina baxmayaraq, bosluglarin va prob-
lemlorin yaranacagi qagilmazdir. Misbat hal
olard1 ki, toskilatlar, ncadon fovgelads voziy-
yato uygun olaraq masafadon foaliyyat ilo bag-
1 todbirlor planimi (DRP) hazirlamis olsun.
Burada qarsimiza osas IT avadanliglari vo
program tominatinin movcudlugu ve diger
problemlor gixir.

Toskilatlarin soboko sarhodlori vo buna
gora hiicum sathi avvalkins nishoton daha bo-
yiikdiir. Artiq toskilatlarda bir gox molumatlar
6z hiidudlarindan kanarda slds oluna bildiyina
g6ra bu molumatlara yonalmis hiicumlarin ris-
ki yiiksok soviyyadadir. Bu magamda isgilor,
xiisusilo sosial miihondislik hiicumlarina va
oxsar firilldaggiliglara gars1 daha hassas olma-
lidir [4].

Ev sabakasi. Istifadocinin ev soraitindo
bant genisliyi yiiksok olan xattdon istifado et-
mosi, zoif Wi-Fi tohliikasizliyi, sizilabilon
paylasma noqtalori vo basqa kohna protokol-
lardan istifado edarok bu tip korporativ sobo-
kolara qosularag molumatlardan istifads etma-
si do olavo olarag bu molumatlar risko atmis
olur. Bu sababdan do tovsiyys olunan kéhna
metod LAN {izorindoan sabit soboka ilo VPN
istifads edarak korporativ sabokays qosulmag-
dan ibaratdir.
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Firewall, VPN va tahliikasizlik siyasa-
ti. Soxsiyyat vo Giris Idaroetmasi (IAM) kimi
etibarli bir slages ds vacibdir. Olbatts Ki, biitiin
iscilor yalnmiz VPN ils slage qurmalidirlar. An-
cag bunun mimkiin olmayacagi voziyyatlori
do planlagdirmaq lazimdir. Masalan, proble-
min pik hoddi olarag, zadslonmis vo ya sira-
dan ¢ixmus aparat tominatin1 diisiinmok olar.
Bu zaman, bir ¢ox toskilat isgilori uzag mosa-
fodon foaliyyst tiglin 6z cihazlarindan istifads
etmok zorurati ilo tzlosirlor. Qurumlarin Mo-
bil Cihaz Idaroetma (MDM) siyasatindon vo
hassas istifadagi, virtual masin vo diger texno-
logiyalarin mévcudlugundan asili olarag, bu
programlar hom {istiinliikk, hom do risklori
meydana cixarir. Istismar miiddatini bitirmis,
nasaz ve lisenziyasiz program vo aparat tomi-
nat1 tohliikasizliyi toamin etmok ovazins isi da-
ha da miirokkablosdirir.

Zang edanin saxsiyyati. Son zamanlar
saxta zong markazlori torafindon golon zang-
lorda daloduzlug hallari ¢oxalib. Bu tip fovqe-
lads voziyyatlords hamin firildaggilar tigiin ya-
ranan an uygun sorait shalinin stress voziyyo-
tindo belo zanglora hassas olmasindan ibarot-
dir. Xususilo korporativ sobokoys uzag
mosafodon qosulma zamani bas veran xotalar-
da va gqosulmanin miimkiin olmamasi ilo bagl
golon zanglards qarst torafin kimliyinin toyin
olunmasi ¢ox 6namlidir. Bu tip risklor nara-
hatgiliglara sobob olur. Etibarli rabito kanalla-
rinda foaliyyat ugursuz vo ya nasaz olarsa, toh-
liikasizlik iscilorinin nazarati altinda olmayan
konar soxslordon dostok almaq istifadagilora
cozbedici goriino bilor. Bu identifikasiya ilo
bagl ikinci masaloni ortaya c¢ixarir. Bu prob-
lemlardan bazilari har is stansiyasinda (server)
monitoring, telemetriya vo askaretmo vasitolo-
rindon istifado edorok problemin baslangic
noqtesinds barpa edilo bilor. Ekspertiza vo

midaxilo vasitalorinin yaradilmasi ilo uzaq
mosafadon arasdirila vo lazim goldikds cihaz-
lar1 izolo etmok miimkiindiir.

Sifrani dayisdirmayin 3 sababi. Sifralo-
rin daha giiclii sifralorlo ovaz edilmosi iigiin
mitkommal zamandir. Sifralori ad, dogum tari-
Xi, ev tinvani, telefon nomrosi va kredit karti
molumatlar: kimi vacib soxsi molumatlar: giz-
latmok tigiin istifado olunan seyfin acar1 kimi
tosovviir etmok lazimdir. Cinayatkarlar fordi
molumatlar1 soxsiyyat ogurlugu tigiin istifado
edoa bilarlar. Sifro tohliikassizliyi vacibdir, ¢iin-
ki profillarinizdoki fordi molumatlar sifrolorlo
gorunur. Ancaq har kas sifro tohliikasizliyino
ohomiyyat vermir. Toocciibliidiir ki, bir ¢ox in-
sanlar "admin", "123456", "gwerty" va s. kimi
sado sifralordon istifads edir. Ayrica, aksar in-
sanlar parollar1 birdon ¢ox hesabda tokrar isti-
fado edirlor. Sados sifralordan istifado etmok vo
onlar1 tokrar istifade etmok tohliikasizlik tigiin
monfi xarakter dasiyir. Sifrolori daha giicli
formaya gatirmok {igiin onu doyisdirmoayin 3
sababi asagida toqdim olunmusdur:

1. Sifralar onlayn yerlasdirilmis fordi
malumatlarmizin agaridir. Bir e-pogt tinvani
Vo ya istifadogi hesabimiza giris tigiin istifado
edildikds, sifro istifadoci hesablarinizin agari-
dir. O hesablarda heg¢ bir surpriz yoxdur. An-
caq istifadagi hesablarinda g¢ox vacib saxsi mo-
lumatlarin oldugunu diisiiniirdiiniizmii? inter-
netdoki bir ¢ox xidmat, islomasi {igiin sizdan
soxsi molumatlari doldurmaginizi tolob edir.
Olbatto ki, har zaman yalan molumat vers bi-
larsiniz. Ancaq masalon, bir alis-veris icrasi
zamani diizgiin malumat vermalisiniz.

Bir pisniyyatli haker profilinizi slds et-
mok tgtlin istifado etdiyiniz e-pogt va sifro
kombinasiyalarint 6yranarss, hamin profildoki
biitiin soXxsi molumatlarinizi sldo edo bilar.
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2. Sifralarinizi yoxlayan tak siz deyil-
siniz. Sifranizi yagin ki, he¢ kim bilmir. An-
caq istifado etdiyiniz veb xidmatlorin verilon-
lor bazasinda geyd olunur. Antivirus va VPN
kimi tohliikasizlik tadbirlari ilo 6z cihazinizda-
ki molumatlarinizi qoruya bilarsiniz. Ancaq
internet xidmatlorindaki istifadac¢i hesablar si-
zin nazaratinizdan konarda galir.

Qeydiyyatda oldugu servislorin siradan
¢ixmasinin garsisini almag t¢tin heg bir istifa-
daginin eds bilocayi todbir yoxdur. No qodor
diggotli olmaginizdan asili olmayarag, istifads
etdiyiniz servis siradan ¢ixdigda molumatlari-
niz tohliike altinda galir. Hor zaman servislor-
do siradan ¢ixma riski vardir.

3. Takrar istifada olunmus sifralar di-
gar profillara tahliike yarada bilor. ©ksor
insanlar sifrolori birdon ¢ox profilds tokrar is-
tifado edirlor. Bir pisniyyatli haker hor hansi
bir hesabda istifado etdiyiniz sifronizi oldo
edoarss, ¢ox giiman ki, digor populyar xidmat-
lords do sinayacaq. Hakerlor tez-tez Amazon,
eBay, Netflix kimi bank kartt moalumatlar
olan insanlarin profillorino daxil olmaga ca-
lisirlar.

Eyni sifroni forgli yerlords tokrar istifado
edirsinizsa, shomiyyatsiz goriinan bir profil
sifrasinin oldo olunmasi agir noticalor vers bi-
lor. Hor bir profildo unikal vo giiclii tosadiifi
sifrolordan istifads olunarsa, hesabin alo kegi-
rilmasi zamani digar biitiin hesablar da deyil,
yalniz hamin hesab zarar gorar.

Unikal sifro istifado etmok, sifronizi do-
yisdirmok lazim oldugunda vaxta gonast edir.
Bir tolob yarandiqda hesabinizi qorumaq tigiin
sifronizi doyisdirmoalisiniz. Unikal bir sifro is-
tifado edarkon yalniz talob olunan hesabda onu
dayisdirmalisiniz. Eyni sifroni digor hesablar-
da istifado etmisinizso, biitiin digor hesablarin
sifrasini doyisdirmalisiniz. Biitiin sifralorin do-
yisdirilmasi ¢ox vaxt talob edir. Bu miiddat or-

zinds hesablariniz slo kegirilo bilar. Cinayat-
karlar hor zaman slo kegirdiyi soxsi malumat-
lardan yararlanmaq tigiin onlardan miimkiin
gadar siiratli sokilds istifads etmaya calisirlar.
Bir hiicumdan sonra zaman vacib faktordur.

Giiclii sifra ils tohliikasizlik tadbirlari.
Birinci gayda eyni sifroni basga hesabda istifa-
do etmamokdir. No godar tohliikasiz sifraniz
olursa olsun, yalniz bir profilds istifads edin.

Tohliikasiz bir sifro tapmaq ¢otindir.
Uzu ciimlolor, geyri-miioyyan xarakter vo say
satirlorindon istifado edorok birini yarada bi-
larsiniz. Bir ¢ox insan usaglarinin vo ya 6z ad-
larini sifro Kimi istifads edir. Bazon bu molu-
matlar sosial sobokodon gizladilo bilor. ©n
giiclii sifrolor xatirlaya bilmadiyiniz sifralor-
dir. Sifro idaroetmo panellori giiclii tosadiifi
sifralorinizi yadda saxlamaga komok edir. Bir
sifro idaroetmo paneli istifads edorkon digarlo-
rini gérmok ti¢iin yalniz bir sifroni xatirlamag
lazimdir. Sifro meneceri ila sifralorinizi unut-
mayacagsiniz.

on taninmis zararli programlar:

Emotet — Emotet inkisaf etmis, 6z-6zii-
no yayila bilon vo modulyar bir troyandir.
Emotet oslindo bir bank sektoruna hadoflon-
mis troyan idi, ancaq son zamanlar digor pis-
niyyatli kampaniyalarda distrubuter olaraq is-
tifado olundu. Toyin olunmagdan yayinmaq
ticlin galiciliq vo gacgirma texnikalari tgiin
coxlu metodlar istifado edir. Ustolik monfi xa-
rakterli slavalor vo ya kegidlorin oldugu sox-
siyyat ogurlugu spam e-pogtlar yolu ils do ya-
yila bilir.

XMRig - Monero kriptovalyutasinin
mayning (mining) prosesi tigiin istifado olunan
va ilk dofs 2017-ci ilin May ayinda meydana
¢ixan aciq kodlu bir CPU mayning programi-
dir.

Rick Trickbot - Trickbot, tez-tez yeni
gabiliyyatlor, xiisusiyystlor vo paylama vek-
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torlar1 ilo yenilonon basqin bir bank sektoru
Troyanmidir. Bu, Trickbotun ¢ox mogsadli kam-
paniyalarin bir hissasi olaraq paylasila bilon
elastik va 6zallasdirilabilon bir manfi xarakter-
li program olmasin1 tamin edir.

Agent Tesla - Agent Tesla, keylogger
vo sifro gomisi olaraq isloyon genis bir RAT
programidir. Agent Tesla, qurbanin klaviatura
daxiletmoalarini, sistem panelini izloms, topla-
ma, ekran goriintiisiinii alma va qurbanin brau-
zerlordoki (Google Chrome, Mozilla Firefox
ve Microsoft Outlook daxil) miixtalif giris-¢1-
x1s sistemlorino aid soxsi molumatlarini alo
kegirma gabiliyyatina sahibdir.

Formbook - Formbook, miixtalif brau-
zerlordon saxsi molumatlari alo kegiron, ekran
gortntiilorini toplayan, klavis basiimalarini iz-
loyan va yadda saxlayan v fayllart C&C sifa-
rislorina gora yiiklayib istifado eds bilon bir
vosaitdir.

Nit Ramnit - Ramnit, bank sektoru iizra
FTP sifralorini, aktiv hesab kukilarini va soxsi
molumatlart ogurlayan bir troyandir.

Dar Vidar - Vidar, Windows amoaliyyat
sistemlorini hodofloyon bir moalumat vasitasi-
dir. ilk dofo 2018-ci ilin sonunda askar olun-
du. Miixtslif brauzerlordon vo rogomsal pul ki-
solorindon sifralori, bank karti molumatlarin
vo digor hassas molumatlari ogurlamag iiciin
hazirlanmigdir. Vidar miixtalif onlayn forum-
larda satildi vo GandCrab fidyo proqramini
ikinci yiik olaraq yiikloyon pisniyyatli prog-
ram olaraq istifados olundu.

Lokibot - Lokibot, tomal olaraq sox-
siyyat ogurlugu e-pogtlari ils yayilan bir Infos-
tealer-dir vo e-poct soxsi molumatlari kimi
molumatlardan slave CryptoCoin pul Kisalari-
no vo FTP serverlarino qarst sifralori ogurla-
magq ti¢iin istifads olunur.

Hawkeye - ovvolco virus yoluxmus
Windows platformalarindan istifadagilarin

soxsi molumatlarini ogurlamaq va bunlar
C&C serverino tohvil vermok ti¢iin hazirlan-
mis bir infostealer monfi xarakterli program-
dir. ©vvalki illordo Hawkeye, e-pogt vo veb
brauzer sifralori ogurlama va keyloggingin or-
ginal islorine olavo olaraq ekran goriintiisii al-
ma, USB ilo yayilma vo daha artigini eds bil-
mo qabiliyyati oldo etdi. Hawkeye adoton
MaaS (Xidmat olaraq ziyanli program) olaraq
satilmaqdadir.

H xHelper - xHelper, 2019-cu ilin
mart ayindan bu giino qodor goriilon diger
monfi xarakterli programlar yiikklomok vo g6-
rlintiilii reklam yiiklomak ti¢iin istifads olunan
pisniyyatli programdir. Program O6ziinii istifa-
dogidon gizlads bilar va silindiyi toqdirds 6zii-
Oziinli yenidon amoliyyat sistemino qurasdira
bilor.

9n ¢ox istismar olunan tahliikasizlik
agiqlarr:

MVPower DVR uzaq masafadan kod
inyeksiyas1 - MVPower DVR cihazlarina
uzaq mosafadon kod inyeksiya edils bilon toh-
likkasizlik acigidir. Uzaq mosafo olan bir pis-
niyyatli haker, tosirlonacok yonlondiricido ha-
zirlanmig bir istokls istonilon kod inyeksiya et-
moK {iglin bu zoiflikdon yararlana bilor.

Web Server Exposed Git bazasi1 malu-
mat askarlanmasi - Git bazasinda gostorilon
bir molumat sizdiran tohliikosizlik agigi-
dir. Bu tohliikssizlik agigini ugurla istismar
edorok hesab moalumatlarinin icazasiz sokilda
ifsa edilmasi miimkiindiir.

PHP DIESCAN malumatinin acigr —
Bir informasiyanin agiga ¢ixmasini tohliiko-
sizlik PHP sahifalori bildirdi. Ugurlu sokilds
istismar olunmasti, hassas molumatlarin server-
don ifsa olunmasina yol aga bilar.

Dasan GPON routerlarinds identifi-
kasiyasim asma (CVE-2018-10561) - Dasan
GPON routerlarinds giris identifikasiyasini as-
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maq {igiin istifado olunan tohliikasizlik acigi-
dir. Bu tohliikssizlik a¢iginin ugurlu sokilda
istismar edilmasi uzaq mosafodon hakerin has-
sas molumatlart aldo etmasina va tasira moaruz
galmis sistemdo solahiyyatsiz sokildo idaraet-
manin alo alinmasina yol agir.

SS OpenSSL TLS DTLS iirak doyiin-
tiisii malumatlarimin agiga ¢ixmasi (CVE-
2014-0160; CVE-2014-0346)- OpenSSL-daki
molumat sizintis1 tohliikasizlik agigidir. Tohlii-
kosizlik agigi TLS / DTLS paketlori istifado
olunarken yaranan xotadan gaynaglanir. Pis-
niyyatli haker qosulu bir istifadaginin vo ya
serverin yaddasindaki mozmunlari agiga ¢i-
xartmag tg¢iin bu tohliikasizlik agigindan fay-
dalana bilir.

Ache Apache Struts2 moazmun tipli
uzaq mosafadan kod yeritmo (CVE-2017-
5638) - Jakarta ¢ox hissali incalayici istifado
edon Apache Struts2-da uzaq mosafodon kod
yeritmo tohliikasizlik agigidir. Pisniyyatli ha-
ker, yiikklomok istadiyiniz bir hissasi olaraq eti-
barsiz bir mazmun tipi géndorarok bu tohliike-
sizlik agigindan yararlana bilor. Ugurlu bir so-
kildo istismar olunmasi, tasirlonan bir sistem-
do tosadiifi kod inyeksiyasina sobab ola bilar.

SQL Inyeksiyasi (miixtalif metodlar) —
Bir programin daxilindoki kodlarin tohliikasiz-
lik agigindan yararlanarkon, istifadogi torafin-
don programa daxil olmus bir SQL kod sorgu-
su inyeksiyasi alavoetmo agigidir.

HTTP iizarindan komanda inyeksiyasi
— HTTP tohliikasizlik ac¢igindan bir komanda
inyeksiyasini bildirilmisdir. Uzaq moasafodoki
bir pisniyyatli haker, qurbana hadoflonmis xii-
susi hazirlanmis bir istok gondorarak bu prob-
lemdon yararlana bilor. Ugurlu bir sokilds ya-
rarlanma pisniyyatli hakerin cihazda istonilon
kodu iso salmasina sabob olur.

WordPress  portable-phpMyAdmin
Olaveali Kimlik Dogrulama Baypas (CVE-

2012-5469) - WordPress portativ-phpMyAd-
min Plugin-do autentifikasiya bypass hassas-
lig1 moveuddur. Bu hassasligin miivaffaqiy-
yatlo istifadssi uzagdan hiicum edonlors hos-
sas moalumatlar olds etmoya va tasirlonmis sis-
temo icazasiz giris alds etmaya imkan verir.

D-Link DSL-2750B uzaq masafadan
komanda icrasi - D-Link DSL-2750B router-
lorindo uzag mosafodon kod icrasini hoyata
kegiracok tohliikasizlik agigi bildirilmisdir.
Ugurlu bir sokilds yararlanmasi, tohliikasizlik
a¢1g1 moveud olan cihazda hadofa niyyats ola-
raq istanilon kodun icrasina sabab ola bilar.

on tammms moanfi xarakterli mobil
program alatlari:

xHelper — 2019-cu ilin mart aymdan bu
giino gadoar vo digar manfi xarakterli program-
lar1 yiiklomok {igiin, eyni zamanda goriintiilii
reklamlar yiiklomok tigiin istifads olunan mon-
fi xarakterli programdir. Program 6ziini istifa-
doagidon gizlodoa bilor vo oagor silinorss 6zii-
6ziinii sistemo yenidan yiikloyos bilor.

Gerilla - Android troyani, pisniyyatli
fayllar yiikloya bilon birdan artiq ganuni prog-
ram daxilinds gizladilmis olaraq agkar olunub.
Gerilla, program hazirlayan miitoxassislor
tictin hiylali reklam galiri yaradir.

AndroidBauts - IMEI, IMSI, GPS iin-
vanini Vo digor cihaz molumatlarini genislon-
diran va tigiincii soxs programlarin va qisayol-
larin mobil cihazlara yiikklonmasino icazo ve-
ron Android istifadagilorini hadaflayan reklam
programidir [5].

Natica

Azorbaycan kiber orduya sahib doévlatlo-
rin shatasindadir. Xiisusilo oksar dovlat va st-
rateji ohamiyyatli saytlarimizin serverlorinin
xarici 6lkalords yerlosmasi ciddi tohlitko mon-
bayidir.



Azarbaycan Miihandislik Akademiyasinin Xabarlori
2023, cild 15, M2 2, s. 74-83
Obdiyeva-Oliyeva G.O.

Herald of the Azerbaijan Engineering Academy
2023, vol. 15, no. 2, pp. 74-83
Abdiyeva-Aliyeva G.A.

Bunlar1 noazoro alarag, kibercinayotkar-
ligla miibarizs sahasinds milli potensialin giic-
londirilmasi vo kiberhiicumlarin iso tosiri ana-
lizinin aparilmast vacib amillardondir.

Maraqglar miinaqisasi

Misllif bu magalods arasdirilmas: tolob
olunan maraglar miinaqgisesinin olmadigini
geyd edir.

REFERENCES

obdiyeva-9liyeva G. Kibertohliikasizliyin osaslari. Dars vosaiti. ISBN: 978-9952-468-78-6. Ba-
k1-2022. 5.208 (in Azerbaijani)

Ozkaya E., Sarica R., Durmaz S. Siber Giivenlik. Saldir1 ve Savunma Stratejileri. Ankara,
2019. S.564 (in Turkish)

obdiyeva-oliyeva G., Hematyar M., va Bakan S. Siini intellekt metodlarindan istifado edorok
kiberhiicumlarin agkarlanmasi va qarsisinin alinmasi sisteminin inkisafi. Texnologiyada Inkisaf 11
Qlobal Konfrans (IEEE-GCAT), 2021, soh. 1-5 (in Azerbaijani)

obdiyeva-9liyeva G., Bakan S., Nazarov. B. Kibertshliikasizlik strategiyasinin iglonmasinin
Azorbaycan Respublikas: {igiin shomiyyati. Azorbaycan vo Tiirkiys Universitetlori: tohsil, elm,
texnologiya” I Beynslxalq elmi-tacriibi konfransi, 2019, 5.323-325 (in Azerbaijani)

obdiyeva-9liyeva G. Binalarda bas veron yanginlarin soéndiiriilmesi vo mohdudlagdiriimasinin
kompiiter modellogdirilmasi. Azarbaycan Miihandislik Akademiyasinin Xoborlori, Cild 9, 2018,
Ne2, s. 83-90 (in Azerbaijani)



