Azarbaycan Miihandislik Akademiyasinin Xoborlori Herald of the Azerbaijan Engineering Academy
2023, cild 15, Me 3, 5. 97-103 2023, vol. 15, no. 3, pp. 97-103
Oliyeva IN. Aliyeva I.N.

Pseudorandom Number Generator Based on Linear Feedback Shift
Register Algorithm

I.N. Aliyeva

Azerbaijan National Aviation Academy (Mardakan ave. 30, Baku, AZ1045, Azerbaijan)

For correspondence:
Aliyeva Inci / e-mail: inci777@bk.ru

Abstract

In the article, the analysis of various schemes of pseudorandom number generators is carried out
and their main shortcomings are recorded. Taking into account the identified shortcomings, the principle
scheme of the pseudo-random number generator based on the linear feedback shift register algorithm is
proposed to ensure the confidentiality of transmitted data in communication and control systems. The
work algorithms of the control and controlled registers, which are the main parts of the proposed device
and are implemented on the basis of PIC16F84A microcontrollers, are shown. At the end of the article, the
general view of the device implemented based on the proposed principle scheme is reflected.
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Xiilasa

Magqalods, psevdotosadiifi rogom generatorlarinin - miixtalif sxemlorinin analizi aparilmig vo
onlarin asas ¢atismazliglart qeyd olunmusdur. Miioyyan olunan catigmazliqlari nozers alaraq, rabito vo
idaroetmo sistemlorindo Otiiriilon molumatlarin mexfiliyinin tomin olunmasi {igiin xatti oks rabitali
siirisma registri alqoritmi osasinda psevdotosadiifi roaqom generatorunun prinsipial sxemi toklif
olunmusdur. Toklif olunan qurgunun osas hissolori olan vo PIC16F84A mikrokontrollerlori osasinda
reallasdirilan idaraedici vo idara olunan registrlorin is alqoritmlori gostarilmisdir. Magalonin sonunda iso
toklif olunan prinsipial sxem osasinda reallagdirilan qurgunun imumi goriiniisii oks olunmusdur.

Acar sozlor:  Xotti oks rabitali siirlismo registri, psevdotasadiifi rogom generatoru, psevdotasadiifi roqgom
ardicilligy, satistik xiisusiyyet, konfidensialliq, korrelyasiya.
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AHHOTaNUA

B craThe npoBeAeH aHAIU3 Pa3IUYHBIX CXEM F€HEPATOPOB MCEBAOCTYUYaHHBIX YACET U OTMEUYEHBI
X OCHOBHBIC HCIAOCTATKH. C YUE€TOM BBISIBJICHHBIX HEAOCTATKOB MPCJIOKCHA NPUHIUIINAIbHAA CXEMa
reHepaTopa ICEBJOCITYYalHbIX YHCEI Ha OCHOBE alTOPUTMAa PETUCTP CHABHTra C JMHEWHOW oOpaTHOU
CBA3BIO JIA obecrieueHust KOH(i)I/I,ZIeHHI/IaIIBHOCTI/I nepeaaBacMbIX JaHHBIX B CHCTEMax CBA3U U
ynpasneHus. [lokazaHbl anropuTMbl paOOTHl YHPABISIOMIETO W YIPABISIEMOTO PErHCTPOB, KOTOPHIE
SIBIITFOTCS. OCHOBHBIMU YaCTSIMU TPEAJIaraeMOro YCTPOMCTBA U pean30BaHbl Ha 0a3e MUKPOKOHTPOJUIEPOB
PIC16F84A. B xoHIe cTarbd OTpakeH OOIMMU BHUI yCTPOMCTBA, PEATHM3OBAHHOTO MO MPEIIOKCHHON
NPUHIUIHATBHON CXEMeE.

KualoueBble cioBa:  peructp CABUra C JMHEHHOW OOPAaTHOW CBS3BIO, TEHEPATOpP IICEBAOCITyYaWHBIX
YHcesl, IOCIENI0BaTENbHOCTh  ICEBAOCIYYalHBIX  YHMCEN, CTaTUCTHYECKOE
CBONCTBO, KOH(HIEHIIMAIBHOCTh, KOPPEIISALHSL.



Azarbaycan Miihandislik Akademiyasinin Xoborlori
2023, cild 15, M2 3, s. 97-103
Oliyeva IN.

Herald of the Azerbaijan Engineering Academy
2023, vol. 15, no. 3, pp. 97-103
Aliyeva I.N.

Giris

Hal-hazirda, miixtalif doracads tosadiif-
liyo malik olan ardicilliglar formalasdirmaq
ticiin ¢oxlu sayda iisul vo metodlar mévcud-
dur. Lakin praktikada bu tisullarin oksariyyati
xassolori tosadiiflik toloblorina cavab vermo-
yan ardicilliglar formalasdirir. Homginin bura-
da hesablama resurslarinin mahdudlugu ciddi
sokilds ¢atinlik toradon problemlardon biridir.
Belos ardicilliglar formalasdirmagq tigiin miixto-
lif generatorlardan istifados olunur [1]. Bunlar-
dan biri statistik xtisusiyyatlorino géra maksi-
mal doracads ideal tosadiifliya boanzor ardicil-
liglar generasiya edon psevdotasadiifi ragom
generatorlaridir (PTRG). Tosadiifi ardicilliq
generatorlarinin xiisusiyyastlorino vo real vaxta
yaxin rejimda islomok ehtiyacina gors, PTRG-
nin hazirlanmas1 vo istifadosi mosolosi ¢ox
yiksok aktualliga malikdir. Hal-hazirda
PTRG-larin miixtolif novleri mévcuddur. ©n
genis totbig olunan novlori: xotti konqurent
generatorlar; Fibonaggi roqom ardicilliglar:
asasinda langimoalarlo additiv generatorlar; or-
ta kvadrat metodu osasinda igloyon generator-
lar; xotti oks rabitali siiriismo registri asasinda
isloyan generatorlardir. Xatti konqurent gene-
ratorlarda totbiq olunan riyazi modelds para-
metrlor diizgiin segilmadiyi halda formalasan
ardicilliglar ¢ox kigik perioda malik olur. Fi-
bonagg¢i rogom ardicilliglart asasinda longimo-
lorlo additiv generatorlar vasitasi ilo oldo olu-
nan ardicilliglar isa boyiik perioda malik olsa
da, tosadiifi deyildir.

Orta kvadrat metodu osasinda isloyan
PTRG-nin osas c¢atismazligi iso generasiya
olunan ardicilliglar arasinda korrelyasiyanin
moveud olmasi va ¢ox kigik perioda malik ol-
masidir. Qeyd edok ki, bu generatorlar vasitasi
ilo formalasan ardicilliglari avvalcadon prog-
nozlagdirmaq miimkiin oldugundan malumat-

larin sifrlonmoasi ti¢iin tolob olunan agar forma-
lasdiricist kimi totbig olunmurlar [2].

Isin magsadi

Otiiriilon molumatlarin konfidensialligi-
n1 tamin edon, homginin Kifayat qodor bdyiik
perioda, caldliys malik {i¢ adad xatti oks rabi-
toli siirlismo registrindon ibarast PTRG-nin vo
onun hor {i¢ registri tglin is algoritmlarinin
reallagdiriimasidir.

Masalanin qoyulusu

Xotti oks rabitali slirligmo registri asasin-
da PTRG iki siiriisma registrinin (idaraedici vo
idara olunan) biri-biri ilo geyri-xatti slagolon-
dirilmasi prinsipi ilo isloyir [3]. Burada idaroe-
dici registrin ¢ixisinda mantiqi “1” saviyyasi
formalasan zaman idars olunan registrin ¢1-
xiginda psevdotosadiifi roqgom ardicilligr (PT-
RA) generasiya olunmaga baslayir. Ogor ida-
roedici registrin ¢ixisinda mantigi “0” saviyya-
si formalasarsa, bu halda idara olunan registr
iso diismiir vo he¢ bir ardicilhiq generasiya
olunmur [4]. Qeyd edak ki, mohz bu sababdon
yekunda yaranan zaman langimalori qurgunun
asas ¢atismazligi hesab olunur [5, 6].

Masalanin halli

Qeyd olunan ¢atismazlig: aradan galdir-
maq lg¢iin {i¢ adod xotti oks rabitali siiriisma
registri (idarsedici-XORSR1 va idars olunan-
XORSR2, XORSR3 registrlor) osasinda
PTRG-nin prinsipial sxemi sokil 1-do oks
olunmusdur. Burada hom idarsedici hom do
idara olunan registrlor PIC16F84A mikrokont-
rollerlori tizorinds y1gilmigdr.

Qurgunun  is  prinsipina  osason
PIC16F84A mikrokontrollerinin (MK) 18-ci
pinina (RA1 portuna) baglanmis agar gapanan
zaman burada formalasan montiqi “1” soviy-
yasi hom idarsedici (XORSRI1) registri iso sa-
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lir, hom do hor iki “VO” (ANDI1 vo AND2)
moantiq elementlarinin girislorina verilir. Belo-
liklo, mantigi “1” soviyyasinin tasirindon son-
ra idaroedici (XORSR1) registrin ¢ixiginda yo-
ni, 17-ci pindo (RAO portunda) generasiya
olunan ardiciliq “VO©” (ANDI1) montiq ele-
mentinin digor girisina verilir. Noaticads, “VO”
(AND1) montig elementinin ¢ixisinda aldo
olunan montigi “0” vo ya “1” saviyyasi idaro
olunan (XORSR?2) registrin 18-ci pinina (RA1
portuna) verilir. Homginin, burada idarsedici
registrin (XORSR1) RAO portunda generasiya
olunan ardicillig eyni zamanda “YOX”
(INV1) montiq elementinin girisina verilir, in-
vers olunur vo “VO” (AND2) montiq elemen-
tinin digor girisino verilir. “V9” (AND2)
montiq elementinin ¢ixisinda oldo olunan
montigi “0” va ya “1” soviyyasi idara olunan
(XORSR3) registrin  RA1 portuna verilir.
Qeyd edok ki, burada idara olunan registrlor-
don hansmin girisino (RAL1 portuna) mantiqi
“1” soviyyasi verilarss, homin registr 6z vo-

ziyyatini doyisir va yeni psevdotoesadiifi roqgom
generasiya edir.

Ogor idars olunan registrin girisino mon-
tigi “0” saviyyasi verilorso hamin registr av-
valki rogomi yenidon tokrarlayir. Aydindir ki,
burada idaraedici (XORSR1) registrin ¢ixigin-
da formalasan PTRA idars olunan registrlarin
(XORSR2 vo XORSR3) takt tezliklorini
miioyyan edir. Bu proses maksimal period ol-
do olunana godar periodik olaraq davam edir
vo hor dofo idarsedici registrlorin ¢ixisinda
formalasan ardicilliglar arasinda “XOR” man-
tiq omoliyyati yerina yetirilir, yoni, yeni PTRA
generasiya olunur.

Burada (sok.1) idaraedici (XORSRI1) re-
gistrin uzunlugunun L;=3-5, idara olunan re-
gistrlorin (XORSR2 vo XORSR3) uzunluglari-
nin is9 uygun olarag, L,=5 vo L3=7-0 boraber
oldugunu qurgunun maksimal periodunun [7-
9] ifadesindo nozoro alsaq, reallasdirilan
qurgunun maksimal periodu Tma=31496-a bo-
rabordir.

+ 5V

] i
| Protereaa [

Sokil 1 — Ug odad xotti oks rabitoli siiriismo registri osasinda PTRG-nin prinsipial sxemi
Figure 1 — The principle scheme of PTRG based on three numbers of linear feedback shift registers
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PTRG-nin PIC16F84A mikrokontrolleri
osasinda reallasdirilan idarsedici registrinin is
alqoritmi sokil 2-ds oks olunmusdur.

Baslangic ardicihq
(BiN=001)

RA1

Delay

'

BIN1:=BIN
BIiN2:=BIN

I

BiN1-i 2 pozisiya
sola siiriisdiirma

|

BiN1-in O-1bitlorinin
sifirlanmasi

|

BiN2-in 0-1 bitlorinin
sifirlanmasi

l

BiN2:=BiN2& BiN1

|

PORTB:=BIiN

!

BiN-i 1 pozisiya saga
siiriigdiirma

I

BiN:=BIN+BIN2

Cixis signah

Sokil 2 — Idarsedici registrin (XORSR1) is alqoritmi
Figure 2 — Working algorithm of the control register
(LFSR1)

Algoritmin is prinsipi belodir: Tlkin olaraq
programa ikilik baslangic rogem (BIN) daxil
edilir vo idarsedici registrin RA1 portu prog-
ram torafindon periodik olaraq yoxlanilir.
Ogor RA1 portunda montigi “1” soviyyasi for-
malagarsa, bu halda daxil olunan ardicilligin
0-c1 va 2-ci xanalarinda yerloagon bitlor arasin-
da “XOR” montiq omoaliyyati yerino yetirilir

va yeni bitin giymati hesablanir. Daha sonra
slirligmoa registri bir pozisiya saga siirligdiiriiliir
va yeni bitin giymati hamin pozisiyaya geyd
olunur.

START

A

Baslangic ardiciiq
(BIN=01011)

Delay

'

BiN1:=BiN
BiN2:=BiN

!

BiN1-i 3 pozisiya
sola siiriisdiirmo

|

BiN1-in 0-4 bitlorinin
sifirlanmasi

|

BiN2-in 0-4 bitlorinin
sifirlanmasi

|

BiN2:=BiN2¢&: BiN1

|

PORTB:=BiN

|

BiN-i 1 pozisiya saga
siiriisdiirmo

'

BiN:=BiN+BiN2

Cixis signah

Sokil 3 — idaro olunan registrin (XORSR2) is alqoritmi
Figure 3 — Working algorithm of the managed register
(LFSR2)
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Baslangic ardicihiq
(BIN=1100000)

Delay

|

BiN1:=BiN
BiN2:=BiN

|

BiN1-i 1 pozisiya
sola siiriisdiirmo

|

BiN1-in 0-5 bitlarinin
sifirlanmasi

|

BiN2-in 0-5 bitlorinin
sifirlanmasi

|

BiN2:=BiN2& BiN1

|

PORTB:=BiN

|

BIiN-i 1 pozisiya saga
siiriisdiirma

|

BiN:=BiN+BiN2

Cixis signah

Sokil 4 — idars olunan registrin (XORSR3) is alqoritmi
Figure 4 — Working algorithm of the managed register
(LFSR3)

Beloliklo, hor dofa generasiya olunan ye-
ni bit hom ¢ixisa yoni, PORTB-o otiiriiliir,
hom do siirlismo registrinds geyd olunur va bu
proses maksimal period aldo olunana qodor
periodik olaragq davam edir.

PTRG-nin PIC16F84A mikrokontrolleri
osasinda reallasdirilan idars olunan registrlarin
is alqoritmlari isa sokil 3 va sokil 4-do-do oks
olunmusdur.

Idara olunan registrlorin (XORSR2 va
XORSR3) is alqoritmlori idaraedici registrdo
(XORSR1) oldugu kimidir. Burada XORSR2-
do daxil olunan ardicilligin O-c1 va 3-cii xana-
larinda yerloson bitlor arasinda, XORSR3-da
isa daxil olunan ardicilligin 5-ci vo 6-c1 xana-
larinda yerloson bitlor arasinda “XOR” mantiq
amoliyyati yerina yetirilir va yeni bitin giymati
hesablanir. Daha sonra siiriisma registri bir po-
zisiya saga sirisdiriiliir vo yeni bitin qiymati
hamin pozisiyaya geyd olunur. Belalikla, hor
dofa generasiya olunan yeni bit hom ¢ixisa ya-
ni, PORTB-o otiiriiliir, hom do siirligma regist-
rindo geyd olunur vo bu proses maksimal pe-
riod alda olunana gadar periodik olaraq davam
edir.

Toklif olunan qurgunun tmumi gorii-
niisti sokil 5-do tosvir olunmusdur.

Sokil 5 — Ug odod xotti oks rabitoli siiriismo registri
asasinda PTRG-nin iimumi goriiniisi

Figure 5 — General view of PTRG based on three linear
feedback shift registers
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Burada XORSR1, XORSR2, XORSR3
registrlorinin vo reallasdirilan qurgunun ¢i-
xisinda (MC74F86N-XOR mantig elementinin
cixisl) aldo olunan ardicilliglart vizual olaraq
gormok Ttg¢iin isiq diodlarindan istifado olun-
musdur.

Notica

Ug odad xatti oks rabitoli siiriismo regist-
ri osasinda reallasdirilan psevdotasadiifi rogom
generatoru Kifayot qodor boyiik caldliys vo
perioda malikdir. Burada hom idarsedici hom
do idars olunan registrlorin uzunluglarin1 daha
boyiik segarok generasiya olunan ardicilligla-
rin periodunu daha da artirmaq miimkiindiir.
Homg¢inin daha boyiik takt tezliyino malik
mikrokontrollerdon istifade edorok qurgunun

coldliyini daha ¢ox artirmaq olar. Qeyd edok
ki, qurgu reallasdirilan zaman ‘“zaman loangi-
mosi” Kimi catismazliq aradan qaldirildig:
ticiin real vaxta yaxin rejimds islomoys imkan
verir vo otiiriilon moalumatlarin konfidensial-
liginin tamin olunmasi ti¢iin an optimal vasits-
lordan biri Kimi totbig oluna bilar.

Burada idaroedici vo idaro olunan re-
gistrlorinin baslangic qiymotlorini tosadiifi
segarok formalasan ardicilliglarin kriptodaya-
niglihgini vo statistik xtisusiyyatlarini miikom-
mollosdirs bilarik.

Maraglar miinaqisasi

Miiollif bu moqgalods arasdiriimasi tolob
olunan maraglar miinaqgisesinin olmadigini
geyd edir.
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