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Abstract

"Blockchain” technology and the rules of its use are one of the most relevant topics in the
cyber world recently. But despite the topicality of the topic, people have very little information
about the essence of this technology, the dangers that exist within it, and the methods of protec-
tion. This article analyzes the components of Blockchain technology, analyzes the information
about the classification of Blockchain risks and the measures that can be taken to ensure the secu-
rity of Blockchain technology.
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Blokceyn texnologiyasinda movcud olan Kkiber hiicumlar vo Blokceyn
texnologiyasinin tohliikasizliyi

T.S. 9lokbarova

Azarbaycan Texnologiya Universiteti (Sak Ismayil Xotai prospekti, 103, Gonca 5., AZ2011, Azarbaycan)

Xiilasa

“Blockchain” (Blokgeyn) texnologiyast vo ondan istifado qaydalar1 son zamanlar kiber
diinyanin an aktual movzularindan biridir. Lakin mévzunun aktual olmasina baxmayaraq, insanlar
bu texnologiyanin mahiyyati, daxilinde moévcud olan tohliikalar vo qorunma tisullar1 haqqinda ¢ox
az informasiyaya malikdirlor. Bu mogalodo Blokgeyn texnologiyasinin komponentlori analiz edilir,
Blockchain risklarinin siniflondirilmasi vo Blokgeyn texnologiyasinin tohliikasizliyini tomin etmok tigiin
gortila bilocak tadbirlor hagqinda malumatlar tohlil edilir.

Acar sozlar: blok¢eyn texnologiyasi, kriptografiya, konsensus protokolu, kiber hiicumlar, mining.

AHanu3 KuOeparak, JOCTYNHBIX B TeXHOJ0ruu biok4eilH, U 0e30macHOCTH
TEXHOJIOTHH

T.III. Anex0epoBa

Asepbaiioxcanckuii mexruonocuueckuti ynueepcumem (npocnexm Illax Hcmaun Xamau, 103, 2. snoorca,
AZ2011, Azepbaiioxncan)

AHHOTAUA

Texunomoruss Blockchain («brokueiin») u mnpaBuiga ee WCIOJIb30BAHUS B TIOCICIHEE BPEMS
SIBJIIIOTCSL OJTHOM M3 CaMbIX aKTyallbHBIX TeM B KubGepmupe. Ho, HECMOTpS Ha aKTyaJbHOCTH TEMBI, Yy
JFOJIel 0OYeHb MaJI0 WH()OPMAIIMH O CYTH 3TOM TEXHOJOTHH, OMACHOCTSIX, KOTOPBIC B HEMl CYIIECTBYIOT, H
METOaX 3alUThl. B CcTaThe aHAIM3UPYIOTCS KOMIIOHEHTHI TEXHONOTHH «BioKueiH», aHalIu3upyercs
uHbOpManUsl O KiIacCH(PHUKAIMKH PUCKOB JAHHOW TEXHOJOTHH W Mepax, KOTOpble MOIYT OBITh
TIPEATPUHSTHI I 00ecTieueHusT 0e30IacHOCTH TEXHOIOTHH «bIIoKue».

KaroueBrblie cioBa: TexHojorus brokdeliH, kpunTorpadus, NPOTOKOJI KOHCEHCyca, KubOeparaku,
MaliHUHT.
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Giris

Blokceyn Texnologiyasina iimumi ba-
xi§ — bu terminin Azorbaycan dilinds harfi
monasi blok zanciridir. Blok¢eyn texnologiya-
s1 miixtalif név amoliyyatlar1 avtomatik va on-
layn rejimdo geydiyyata alan Kitabgadir. Bu
texnologiyanin yaranma tarixi kKimliyi halo do
doagiq bilinmayan Satoshi Nakamoto toxolliisii
istifado edon bir soxs vo ya qrup torofindan
dorc edilon "Bitcoin: A Peer-to-Peer Electro-
nic Cash System" basligli magalods 31 okt-
yabr 2009-cu ilds agiglanmisdi [1].

Bozon paylanmis kitab texnologiyasi
DLT olaraq adlandirilan Blok¢eyn, markazlos-
dirilmomis soboko vo kriptografik hesingdon
istifado etmoklo istonilon ragomsal aktivin ta-
rixini doyismoz vo soffaf edir. Burada tranzak-
siyalar maynerlar torafindon yoxlanilir vo blok
soklinda blok¢eyn adlanan hamiya agiq bir re-
yestro geyd edilir. Hor bir blokun baslhiginda
bir 6ncoki blokun bagliginin SHA256 kriptog-
rafik hes funksiyasi ilo iki dofo hesablanmis
hesi yazilir. Bununla da Bitkoin sobokasinds
avvalcadan yerina yetirilmis biitiin tranzaksi-
yalar bir zoncirlo slagslondirilmis olur. Bu
zoncirds har hansi tranzaksiyani doyigsmok de-
mok olar ki, miimkiin deyil. Ciinki tranzaksi-
yanin dayisilmasi {igiin zancirdaki biitiin blok-
larin dayisilmasi lazimdir.

Blokgeyn ragomsal aktiv molumatlarinin
sifrolonmis bloklarinin saxlanildigi va birlikda
zoncirlondiyi, molumatlar tiglin xronoloji tok
hagigat manbayi toskil edon rogomsal kitab vo
ya verilonlor bazasidir. Burada olan Ragomsal
aktivlor paylanir, kopyalanmir vo ya kogiirtil-
miir. Rogomsal aktivlor geyri-markoazlosdiril-
misdir Ki, bu da birdon ¢ox toraf arasinda real
vaxtda olgatanliga, soffafliga vo idars etmays
imkan verir. Blok¢eyn kitabgalar1 soffafdir.
Edilon har hansi dayisiklik biitovliikk vo etibar-
lilig1 qoruyaraq sonodlosdirilir. Blokg¢eyn ki-

tabgalari hamginin ictimaidir va 6ziinamaxsus
tohliikasizlik todbirlari ila qurulur va bu hal
demok olar ki, har sektor {igiin osas texnologi-
yaya gevrilir.

Texniki baximdan blok¢eyn (“block” —
blok + “chain” — zancir) informasiya bloklari-
nin zonciridir. Bitkoin blokgeyninin strukturu-
na asason har bir Bitkoin bloku dérd kompo-
nentdon ibaratdir: blokun dl¢iisii (Size), tran-
zaksiya saygac¢i (TXs), blokun bashigi (Hea-
der) vo tranzaksiyalar (Tranzactions) [1].

Blokun o6lgiisti blokdaki baytlarin tran-
zaksiya saygaci iso tranzaksiyalarin saylarini
gostorir. Tranzaksiyalar — bloka daxil olan
tranzaksiyalarin siyahisidir. Blok basligina alti
saho daxildir:

* Version — program/protokol yenilomo-
larini izlomak tigiin istifads olunur;

* PreviousHash — zancirds bilavasito ov-
val golon blokun hesi;

* Timestamp — blokun yaradilmasi tarixi
geyd olunur. Vaxt mohirii blokgeynindoki
molumatlarin blokun geydo alinmis generasiya
vaxti gaydasinda saxlanmasini tomin edir, be-
lalikla, zancirdaki malumatlarin manbayi blo-
kun vaxt mohiiriine uygun olaraq izlonilo bi-
lor;

» Target — hodof giymati, mayning pro-
sesinda bu giymotdon kigik olan hes axtarilir;

 Nonce — mayning alqoritminds istifado
edilon saygac;

» Merkle Root — bloka daxil olan biitiin
tranzaksiyalarin heslori osasinda yaradilan bi-
nar agacdir. Blokun Merkle agaci kokiiniin
hash dayarini geyd edir;

Blok organi amaliyyat mozmununu va
olagali malumatlar: 6z daxilindo saxlayir. Hor
bir omoliyyat moalumati roqomsal imza ilo
geyd olunur. Blok moalumatlarinin tohliikasiz-
liyini tomin etmok tiglin rogomsal imza mexa-
nizmindon istifado olunur. Blok gdvdasina
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asagidakilar daxildir:

1)Num Transactions Bytes: Num tranzaksiya-
larin tutdugu baytlarin sayini gqeyd edir.

2) Num Transactions: Blokdaki1 omoliyyatlarin
sayini geyd edir.

3) Omoliyyatlar: Blokda ¢oxlu amoliyyat mo-
lumatlarini geyd edir.

Blokgeyn texnogiyasi li¢ addim ils haya-
ta kecirilir:

1) Tranzaksiyanin yaradilmast moarhalasi
2) Tranzaksiyanin tosdiglonmasi marhalasi
3) Blokun zancira slavs edilmasi marhalosi.

Blockchain texnologiyasinda Kiber hii-
cumlar

Bu boélmods, KPMG ("Klynveld Peat
Marwick Goerdeler") tizv firmalarinin tocrii-
balari asasinda, Blockchain tatbiglori ils alage-
dar on asas risk gruplart miiayyanlosdirmisdir
[2-4]. Bu risk olgiilorinin bozilori bir-birina
baglidir. Bu 6l¢iilor hamginin Blockchain-in
hoyat dovrii boyunca forgli variantlarina ma-
likdir.

Homginin arasdiricilar, blok¢eyn texno-
logiyasi ila alagadar olan risk hadisslarini, sla-
go protokollarmi va dizayndaki zsifliklordan
yararlanmaq {iglin tohliikasizlik bosluglarini
blokgeyn texnologiyast ilo alagali siniflondiril-
mis formada [2], [4] izah edirlor.

Blockchain generasiyasina uygun olaraq
li¢ kateqoriyaya ayirirlar [3-6]:

1) Birinci noasil Blockchain 1.0.

2) ikinci nasil Blockchain 2.0.

3) Ugiincii nasil Blockchain 3.

Asagidaki, Blockchain
siniflondirilmasi geyd edilir:

e Blockchain 1.0 vo 2.0 timumi risklori.

e Ikili xarclonmo (Double spending).

¢ 51% hiicumu va ya Gold finger.
tohliikasizliyi  (private key

risklarinin

e Kupca
security).
e P0S-da xiisusi sohv.

o Soboka saviyyali hiicum.

e Malleability hiicumu.

¢ Ethereum sobokasins garsi hagiqi DOS
hiicumu.

e DP0S-da xiisusi sahv.

¢ Blok istehsalgilarinin razilagmasi.

e Secici faalligindan istifads etmok.

e Olciilii hiicumlar.

¢ BLOCKCHAIN 2.0 tohliikesizlik bos-
luglar1

o Tokrar
hiicumu).

e Parity multisig pul kisasi.

¢ Ether grupunun sahibi.

e Horbi hokumat hiicumlari.

¢ BLOCKCHAIN 3.0 tohliikassizlik bos-
luglar

e Hyper ledger Fabric-o hiicum

e Istifadociya 6zol Blockchain totbiglo-
rinds timumi risklor

Blok¢eyn texnologiyasimin
prinsipi

Blok¢eyn texnologiyasinin neca islon-
mosini Google Docs sonadinin neca isladiyi ilo
miigayisa etmoklo tohlil etmok olar. istifadaci
Google Sonadi yaradib onu bir qrup insanla
paylasdigi zaman, sonod kopyalanmaq va ya
kogtriilmok avazins sadaco paylasilir. Bu vo-
ziyyat har kosa eyni vaxtda asas sonads ¢ixis
imkani veran markazlogdirilmamis paylama
zonciri yaradir.

Sonodo edilon biitin dayisikliklor real
vaxt rejiminds geydos alinir vo doayisikliklor ta-
mamilo soffaf olur. Bununla bels, geyd etmok
lazim olan shamiyyatli bir masalo ondan iba-
rotdir ki, Google Sonodlordan fargli olaraq,
blokgeyndoki orijinal mozmunu vo molumatla-
r1 bir dofs yazdigdan sonra doyisdirilo bilmaz,
bu hal blokg¢eyn texnologiyasinin tahliikasizlik
Saviyyasini artirir.

daxil olma zoifliyi (DAO

isloma
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Blokceyn teknologiyasinin tahliikasiz-
liyi neca qorunur?

Blokgeyn texnologiyas:t (Blockchain),
morkazi olmayan va soffaf bir struktura malik
oldugundan tohliikasiz bir sistem olaraq giy-
motlondirilir. Lakin bazi tohliikasizlik risklori
do moveuddur Ki, onlarin garsisini almaq tiglin
miixtalif tadbirlor goriilmalidir. Blokgeyn tex-
nologiyasinin tohliikasizliyini tomin etmok
ticlin goriilo bilocok bozi todbirlor asagidaki-
lardir:

Kriptografiya: Blok¢eyn texnologiyast,
tohliikasizlik tigtin kriptografiyadan istifado
edir. Blok zincirlor (Blokgeyn), kriptografik
protokollardan biri olan SHA-256 alqoritmi ilo
gorunur. Bu algoritm, har blokun mazmununu
yani transaksiyalarin siyahisi va blok header-i
birlagdirorak "hash™ adlanan bir doyar yaradir.
Blok zincirlorin hash dayarlori iso kriptografi-
ya totbiq edilorak qorunur. Kriptografiya, mo-
lumatlarin tohliikasizliyini tomin etmok {igiin
istifado edilon bir manboya sahibdir. Blok zin-
cirlorin hash doayarlori totbiq edilorok gorun-
masi prosesi bloklarin slave edilmasi vo blok-
larin tasdiglonmasi zamani istifads olunan bir
prosesdir. Blok¢eyn'da, hor blok 6ziindon 6n-
coki bloka dair daxilinds bir hash doyari saxla-
yir. Bu hash doyari, avvalki blokda olan molu-
matlarin torkibindon toskil olunur. Buna goro
do, agar bir blokda yerloson molumat doyisdi-
rilsa, bu zaman hash doyori do doyisacok va
bloklarin bir-birina qosulmasi prosesi nizam-
siz olacag. Bu proses iso bloklarin bir-birina
gosulmasi ilo birlikdo tam gokilda gorunur va
hor hansi bir miidaxilo olmadan blokgeyn do-
yisdirila bilmaz. Blok¢eyn-in bu gorunma for-
masi, hom do tosdiglomo prosesini va yeni
bloklarin tohliikasiz olave edilmoasini tomin
edir. Buna gora do, bir blok slave olunmadan
avval, avvalki bloklarin hash dayarlarinin tas-
diq edilmasi lazimdir. Bu, bloklarin gorunmasi

tictin alava bir tadbirdir.

Markazi Olmayan Struktur: Blokgeyn
texnologiyasi, markoazi bir organin olmadig:
bir sistemdir. Bu verilonlor ¢oxlu nodlar ara-
sinda dagidilir vo biitiin nodlarin eyni bloklar
gormosi tomin edilir. Bu, bloklarin malumatla-
rinin - manipulyasiyasina vo ya silinmasine
garst qorumani tomin edir. Bu sababdan, mor-
kozi bir serverin qirilmasi va ya alo kegirilmo-
si riski yoxdur.

Mining: Blokgeyn texnologiyasi, blok-
larin dogrulanmasi vo tosdiq edilmasi tigiin
"Mining" adlanan bir proses istifads edir. Mi-
ning, Blok¢eyn texnologiyasiin tohliikasizliyi-
ni artiran va bloklarin diizgiin bir sokildo dog-
rulanmasini tomin edon riyazi bir omoliyyat-
dir.

Konsensus Protokolu: Blok¢eyn texno-
logiyasinda konsensus protokolu, Blok¢eyn
sobokasi tizorindoki ditytimlorin mixtolif blok-
lar1 tasdiglomokls va yeni bloklarin yaradilma-
st iglin icazo verilmasi ilo bagli goararlar gabul
etmosi tgiin istifado olunur. Konsensus proto-
kolu, har bir blokun tasdiglonmasi va bloklar
arasinda tohliikasiz molumat alig-verisi tomin
etmok ticiin shomiyyatli bir rol oynayir. Miix-
tolif konsensus protokollart movcuddur, lakin
on populyar olanlari Proof of Work (PoW) vo
Proof of Stake (PoS) protokollaridir.

Tasdiq (Validation): Blokceyn texnolo-
giyasi tizarindoki hor bir omoliyyat, sobokodo-
ki digor node-lar torofindon tosdiq edilir. Bu
tosdiq prosesi, yanlis omaliyyatlarin sabakaya
daxil edilmasino mane olur vo Blokgeyn tex-
nologiyastin biitovliytiinii qoruyur.

Olciils bilanliyi: Blokceyn texnologiya-
s1 boyik miqdarda omoliyyatlari idara etmo
imkanina malik olmalidir. Olgiilo bilonlik,
Blokgeyn-larin tohliikasizliyini tamin etmak
tictin vacib bir faktordur.

Agilh miigavilalar: Blok zincir texnolo-
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giyasi, agilli miqavilolor vasitosi ilo tomin
edilon tohliikasizlik tiglin do istifads edilir.
Agilli miigavilolor, miiqavilslorin avtomatik
olaraq icrasina imkan verir va toroflor arasinda
miitoxassis olmadan icra edilo bilir. Bu, miiga-
vilalorin icrasinda qarisiqhigin azaldilmasina
Vo tohliikasizliyin artirilmasina imkan verir.

Olciilii Xarclar: Blokgeyn texnologiya-
s1, Olgtilii xarclar vasitasi ila tohliikasizliyin ar-
tirilmasi tigiin istifads edilir. Blokg¢eyn texno-
logiyasi, har bir omaliyyat {igtin minimum bir
ol¢iilii xarc tolob edir. Bu, siiratli vo tohliikasiz
amoliyyatlar1 tomin etmoys imkan verir.

Istifadacilor Tarafindon Harakatli Or-
talama Tasdiglonmasi: Blokgeyn texnolo-gi-
yasinda, har bir blok, tasdiglonmak figiin isti-
fadagilor torafindon miioyyan bir sayda kegid
edilmoalidir. Bu, bloklarin tasdiglonmasinda
daha cox istifadoginin istirak etmosini vo toh-
liikasizliyin artirilmasini tamin edir.

Olciilii Kodlu Giincallomalar: Blok-
ceyn texnologiyasi, ol¢iilii kodlu giincalloma-
lor vasitasi ila tohliikasizliyin tomin edilmosin-
don istifads edir. Bu, Blokgeyn protokollarinin
an son versiyast ilo uygunlasdirilmagin vo
kohna bloklarin miiayyan bir miiddat orzinds
galmagda olmasinin tomin edilmasina imkan
Verir.

Daginiq Sabaka: Blokgeyn texnologiya-
st daginiq bir soboko tizorinds isloyir. Bu,
Blokgeyn-doki har bir amoliyyatin biitiin soba-
ko iizorindaki diyiimlor torafindan tasdiglon-
moasini va dogrulanmasini tolob edir. Bu, amo-
liyyatlarin tok bir morkozi nogtads olmamasi
Vo Blokgeyn protokolunun biitiin diytimlor to-
rafindan totbiq edilmasi sababi ilo tohliikasizli-
yi artirir.

Izlanilma: Blokgeyn texnologiyasi, hor
bir omaliyyati geyd etdiyi tigiin izlonilmoayi to-
min edir. Bu, amoliyyatlarin kimliklorini dog-
rulamaq va har hansi bir bad niyyatli istifads

hallarinda askar etmak ticiin istifads edilo bi-
lor.

Dayismazlik: Blokgeyn texnologiyasi,
molumatlarin ~ doyisilmozliyini  tomin edir.
Blokgeyn sobokasindoki molumatlar bir dofo
blokda yadda saxlanildigdan sonra doyismoz
Vo bu amoliyyati geri gaytarmaq miimkiin de-
yil. Bu, Blokg¢eyn sobokasindoki malumatlarin
tohliikasizliyini tomin edir.

Olcatanhq: Blokceyn texnologiyasi, har
hansi bir malumatin vo ya amoliyyatin olgatan-
ligin1 tomin edir. Blokgeyn sabokasindaki har
hanst bir amaliyyat, Blokgeyn sobokasindaki
biitiin ditytimlor torafindan tosdiglonir vo tos-
digloma prosesi aciq sokildo goriiniir. Bu,
Blokgeyn sobokasindoki malumatlarin tohlii-
kasizliyini tomin edir.

Natica

Bu addimlar Blokgeyn sobokasindoki
diiytimlor arasinda moalumatin tosdiglonmasini
Vo gorarlarin gobul edilmasini daha tohliikasiz
vo ohatoli etmok tgiin istifado edilir. Bu,
Blokgeyn sobokasindaki har hansi bir noqtanin
miidaxiloasinin, tohliikasizliyin pozulmasina so-
bob olma ehtimalini azaldir. Gostarilon addim-
lar, Blokchain tohliikasizliyinin tomin edilmasi
ticin an vacib addimlardandir. Hor bir addi-
min dogru tothiq edilmasi vo Blokchain-in
miivafig tonzimlomalara uygun olmasi halin-
da, Blokchain tohliikasizliyinin tomin edilmasi
daha da yiiksok saviyyoyo catdirila bilor. La-
kin biitiin bunlara baxmayarag, har zaman bir
tohliika va ya zoror faktoru mévcud ola bilar,
bu sobobdan Blokchain-lo islomok tiglin tod-
birlor do hazirlanmalidir.

Maraglar miinaqisasi

Miallif bu mogalads arasdirilmasi talob
olunan maraglar miinaqgisesinin olmadigini
geyd edir.
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