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Abstract

Big Data is a modern analytical trend that enables decision-making based on more data than
ever before. Developments in mobile computing, communications, and mass storage architectures
over the past decade have given rise to Big Data, an unprecedented amount of valuable information
generated in various forms at high speeds. The ability to process this large volume of data in real-
time using Big Data analytics tools brings many benefits that can be used in cyber threat analysis
systems. This article describes Big Data for cyber-physical systems, real-time stream processing,
modeling and behavioral learning for real-time control, current solutions and anticipated problems,
and provides some guidelines for troubleshooting.
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Kiberfiziki sistemlarda Big Data analizi
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Xiilasa
Big Data avvalkindon daha ¢ox moalumat osasinda gorarlar gobul etmoays imkan veran miiasir

analitik tendensiyadir. Son onillikdo mobil hesablama, rabits vo kiitlovi saxlama arxitekturasindaki
inkisaflar yiiksok siiratlo miixtolif formalarda yaradilan misli gériinmomis miqdarda qiymatli
molumati 6ziindo comlosdiron Big Data-n1 meydana gatirdi. Big Data-nin analitik alotlorindon istifados
etmokla bu boyilik hacmds malumati real vaxt rejimindo emal etmok bacarigi kibertohliika analiz
sistemlarinds istifado oluna bilacak bir ¢cox fayda gatirir. Bu moqalo kiberfiziki sistemlor ticiin Big
Data, real vaxt rejiminds nazarat tigiin real vaxt axilariin islonmasi, modellosdirma va davranislarin
oyranilmasi,moévcud hallori va gozlonilon problemlari tasvir edir, problemlorin halli ii¢lin bazi
tolimatlar toqdim edir.

Acgar sozlar:  Big Data, 10T, Kiberfiziki sistem, kiber hiicum.

AHau3 00JbIIKUX JAHHBIX B KHOeppU3NIeCKHUX cUCTeMax

II.A. A6GacoBa
Asepbatiodcanckuii mexnonocuweckutl ynusepcumem (np. LILU. Xamau, 103, 2. ['anooca, AZ2011,
Asepbatiodcan)

AHHOTAUA

bonbiive ngaHHble — 3TO COBpPEMEHHAsh aHAIWTHYECKas TEHJAEHLHUs, KOTOpas MO3BOJISET
IIPUHUMATh pEIIeHUs] Ha OCHOBE OOJbIIEro KOJIMYECTBA JAHHBIX, Y€M KOIJa-JIMO0 Mpexe.
Pa3BuTre MOOWIBHBIX BBIYMCIECHUN, KOMMYHHUKAllMd M apXUTEKTyp XpaHEHMsI IaHHBIX 3a
nocjenHee JeCSITUIeTHE TOPOJMIO OOJbIIME JaHHBIE — OeCHpeleAeHTHbIH 00beM LEeHHOH
nH(popMaluY, TeHepUpyeMoil B pa3iMuHbIX (POpMax Ha BBICOKMX CKOPOCTAX. BO3MOXXHOCTH
o0pabarbIBaTh 3TOT OOJNBLION OOBEM JAHHBIX B PEXHME PEAJbHOTO BPEMEHH C IOMOIIBIO
MHCTPYMEHTOB aHAJIUTUKU OONBIIMX JAaHHBIX JAa€T MHOXECTBO MPEUMYIIECTB, KOTOPbIE MOKHO
UCIOJIb30BaTh B CHCTEMaxX aHajn3a Kubepyrpo3. B craThe omuchiBaroTcs OOJbIINE JaHHBIC IS
KHuOeppu3nYecKux CHUCTeM, 00paboTKa MOTOKOB B pEAJIbHOM BpPEMEHH, MOJEIUPOBAHUE H
MoBeJeHUeCKoe OOyueHHe Ui YNpaBIE€HUS B pEalbHOM BPEMEHH, TEKyIIHe pEeLIeHUs |
OXuJaeMmble MpOOJIEMbI, a TakXKe MPHUBOJATCS HEKOTOpPblE PEKOMEHJAMH IO YCTPaHEHUIO
HENoJA0K.

KuroueBnble ciioBa:  Oombiue ganuwie, loT, kubepdusndeckas cucrema, kubepartaka.
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Giris

Diinya otraf miihitin monitoringi, mobil
saglamliq sistemlori, intellektual nogliyyat sis-
temlori va s. kimi miixtalif sektorlarda yeni xid-
matlor va tatbiglor yaratmagla diinyamizda in-
gilab edacayi gozlonilon kiberfiziki sistemlarin
goriinmoamis bir artiminin sahidi olur.

Informasiya vo kommunikasiya texnolo-
giyalar1 sektoru smartfonlarin, plansetlorin vo
video aximinin genis istifadesi vo yaxin golo-
cokda gozlanilon sensorlarin yerlasdirilmasinin
ohomiyyatli doracads artmasi ilo slagadar mo-
lumat trafikinds shomiyyatli artim yasayir. Mo-
lumatlarin artim siiratinin nozaragarpacaq doaro-
cads artiracagi gozlonilir.

Kiberfiziki sistemlorinin molumatlarinin
toplanmasi, saxlanmasi, girisi, islonmasi vo
tohlili ilo bagli genis icmali toqdim etmokls tog-
dim edirik. Digor sorgu sanadlari ilo miiqayise-
do, bu, Big Data tizrs ilk panoramik sorgudur.
Burada bizim moagsadimiz miixtalif kiberfiziki
sistemlor aspektlorinin panoramik xiilasasini
togdim etmokdir. Bundan slava, kiberfiziki sis-
temlor onlar1 zarorli hiicumlardan vo icazssiz
miidaxilodon gorumagq ti¢iin kibertahliikasizliyi
tolob edir ki, bu da sobokods davamli olaraq ya-
radilan ¢coxlu molumatlarla problems ¢evrilir.

Beloalikla, biz homginin Kiberfiziki sis-
temlor boyliik molumatlarin saxlanmasi, girisi
vo analitikas: ti¢iin toklif olunan miixtalif toh-
likasizlik hallorinin icmalini togdim edirik.

Hamginin kiberfiziki sistemlor konteks-
tindo gagirislara cavab veran boyiik malumatla-
r1 miizakirs edirik.

Big Data istifada sahalari

Big Data totbiglori tokco texnologiyada
deyil, biitiin is diinyasinda faydalidir [1]. Big
Data-nin bazi istifads hallar1 bunlardir:

v Mahsul haqqinda garar gabul etmak:
Boyiik molumat Netflix vo Amazon kimi sir-
katlor tarafindon garsidan galon mahsul tenden-
siyalarina osaslanan mohsullar hazirlamag
iiciin istifado olunur. Istehlakcilarm istodiklori
mohsullart istomozdon ovval toxmin etmok
ticiin kegmis mohsul performansindan birlosdi-
rilmis molumatlardan istifado eds bilarlor. On-
lar hamginin hadaf miistarilarins an ¢ox satmaq
ticiin optimal qiymoti miisyyan etmok {igiin
giymot moalumatlarindan istifads eds bilarlor.

v Sinag: Boyiik verilonlor sistemdaki
ugursuzluq noqtalarini bag vermamisdon avval
tanimaq tigtin milyonlarla sshv hesabatini, apa-
rat spesifikasiyalarini, sensor oxunuslarini vo
keemis dayisikliklori tohlil eds bilor. Bu, texni-
ki xidmat gruplarina problemin va sistemda ba-
ha basa golon fasilolorin garsisini almaga ko-
mok edir.

v' Marketing: Marketologlar galocok
reklam kampaniyalarini optimallagdirmagq tigiin
ovvalki marketing kampaniyalarindan boyiik
molumatlar: toplayirlar. Porakondos saticilardan
va onlayn reklamdan olds edilon molumatlar
birlagdirarak, boyiik data miiayyan tosvir nov-
lari, ranglari va ya sz se¢imi ilo reklamlara in-
Co ustiinliiklor tapmagqla strategiyalari dagiqlos-
dirmoya komak eda bilor.

v Sahiyya: Tibb miitoxassislori dorman-
larin yan tasirlorini tapmaq va Xastaliyin erkon
olamotlorini agkar etmok ii¢iin boyiik malumat-
lardan istifados edirlor. Masolon, insanlara tez va
Xabardarliq etmodan tasir edan yeni bir voziy-
yatin oldugunu tasavviir edin. Bununla bels,
xastalarin bir goxu son illik miayinalarinds bas
agrisindan sikayat ediblor. Bu, boyiik malumat-
larin tohlilindan istifads edorak aydin korrelya-
siya olaraq geyd edilocak, lakin zaman vo mo-
kan farglari sababindan insan gozii torafindon
qagirila bilar.
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v’ Miistari Tacriibasi: Boyiik malumatlar
miistori tocriibasini vo mahsulun gobulunu qiy-
motlondirmok i¢iin iso salindigdan sonra mah-
sul gruplar: tarafindan istifads olunur [2]. B6-
yilk molumat sistemlori miistarilorin hansi
problemloarinin oldugunu va mahsulun ns doaro-
cada yaxs1 gabul edildiyini daha yaxs1 gostor-
mok {icin sosial media geydlorindon, onlayn
roylordon vo mohsul videolarina dair raylordan
boyiik malumat dastlarini tahlil edos bilor.

v/ Masin oéyranmasi: Boyik verilonlor
masin dyranmasi va siini intellekt texnologiya-
lariin mihiim hissasina gevrilib, ¢iinki o, bo-
yik moalumat ehtiyat1 toklif edir [3]. ML mii-
hondislori daha daqiq vo davamli prognozlas-
dirma sistemlari yaratmaq iigiin miixtalif talim
molumatlari kimi boyiik verilonlor dastlorindan
istifado edirlor.

Milyardlarla qosulmus cihazin oldugu
Osyalarin Interneti (IoT) dévrii kiberhiicumcu-
larin istismart ti¢iin getdikco daha genis bir sath
yaratdi ki, bu da hamin hiicumlarin siiratli va
doqiq askarlanmasi zorurati ilo naticalondi. Son
onillikdo mobil hesablama, rabito vo kiitlovi
saxlama arxitekturasindaki inkisaflar yiiksok
stiratlo miixtolif formalarda yaradilan misli go-
riinmomis miqdarda giymatli malumati 6ziindo
comlogdiran boyiik verilonlor fenomenini mey-
dana gotirdi. Boyiik verilonlorin analitik alotlo-
rindon istifads etmoaklo bu bdyiik hacmds ma-
lumati real vaxt rejiminds emal etmok bacarigi
kibertohliiks analiz sistemlorinds istifads oluna
bilocok bir ¢ox fayda gotirir. Sobokalordan,
kompiiterlordon, sensorlardan vo bulud sistem-
lorindon toplanmis boyiik molumatlardan isti-
fado etmokls kibertohliiko analitiklori vo miida-
xilonin agkarlanmasi/qarsisinin alinmasi sis-
temlari real vaxt rejiminds faydali molumatlar
kasf edo bilorlor. Bu malumat yayilmagda olan
sistem zaifliklorini vo hiicumlar: askar etmaya

Vo buna uygun olaraq tahliikasizlik hallari ha-
zirlamaga komok eds bilar.

Kiberfiziki sistemlor vo Osyalarin inter-
neti (IoT) kommunikasiyalarini, ¢oxlu manbo-
lordon heterojen moalumat inteqrasiyasini, toh-
likasizlik, maxfilik va onun bulud hesablama-
larina va Big Data platformalarina integrasiya-
sin1 ohato edir. Big Datanin kiberfiziki sistem-
lar hallorine integrasiyasi bir sira ¢atinliklar va
imkanlar togdim edir. Kiberfiziki sistemlor
ticiin Big Data oflayn va ya toplu emal asasinda
ananavi hallar ilo uygun deyil. Sonaye va kritik
miihitlords real diinya ilo garsiligh slags real
vaxt rejiminda reaksiya talob edir. Buna gors
do, real vaxt tinsiyystdon Big Data analitikasina
gadar saquli bir talob olacaqdir.

Osyalarin Interneti kiberfiziki sistemlor
ilo bagli cari todgigatlar asason imumi obyekt-
lorin fiziki diilnyan1 6zlori gérmasing, esitmasi-
no Vo goxusuna vo miisahidalorini boliismoak
tictin onlar1 birlogdirmoya neco imkan yarat-
maga yonolib. Bu yazida biz iddia edirik ki,
yalniz bagli olmaq kifayat deyil, bundan olava,
timumi obyektlor ham fiziki diinyan1 6zlori 6y-
ronmok, diisiinmak vo anlamaq gabiliyyatina
malik olmalidirlar [4].

Digor torafdon, Osyalarin Interneti coxlu
sayda heterojen sobokoyo qurasdirilmis qurgu-
lar torafindon maskunlasacaq. ©Osyalarin inter-
netinds bdyiik verilonlor analitikasinin bdyiik
ohomiyyati ilo bagli demak olar ki, har kos ara-
sida konsensus olsa da, bu giino gadar mohdud
naticalor, xtisuson do riyazi osaslar oldo edil-
misdir. Bu praktiki ehtiyaclar bizi dord sinifdoa
gruplasdirilan galacok 10T-dos boyiik verilonlo-
rin analitikas: Giglin effektiv algoritmlorin in-
kisafi tizro sistematik darslik toklif etmaya sdvq
edir: heterojen molumatlarin emals; qeyri-xatti
molumatlarin emals; yiiksok 6l¢iilii malumatla-
rin emal1 vo S.
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Togdim olunan tadgigatin potensial mah-
suldar todgigat istigamotinds sadacs kigik ad-
dim kimi toklif olundugunu diisiiniiriik. Umid
edirik Ki, bu magalos, fonlorarasi perspektivlor-
lo, agilli resurs bolgiisii, avtomatik sobako amo-
liyyat1 vo agilli xidmat taminatini tomin etmok
tictin xtsusi 10T tatbiglori tiglin praktik vo ef-
fektiv algoritmlorin tadqiqi vo inkisafina daha
cox maragi stimullasdiracaq [5].

Big Data bank, sigorta, parakonds satis,
istehsal, tohsil va sahiyys kimi bir ¢gox sanaye-
do miistori davraniglarini tohlil etmok, satis st-
rategiyalarin1 miisyyanlosdirmak, mohsul in-
kisafi, prognozlasdirma, masin Syronms Vo
amoliyyat somaraliliyini artirmaq tigiin istifado
olunur. Miixtalif monbalardon toplanan molu-
matlar moanali vo islondikdan sonra malumatla-
rin bir-biri ilo alagalori arasdirilir [6, 7]. Daha
sonra firma tarafindon molumatlarin istifadosi
moqsadindoan asili olaraq moalumatlara miixtalif
ssenarilar totbiq oluna bilor. Big Data-dan so-
morali istifado edon firmalar miistori davranis-
larin1 vo omoaliyyat proseslorini tahlil edarok bu
raylara asasan gorarlar gabul eds bilarlor. Veri-
lon gorarlar molumatlara osaslandigindan, fir-
malar gorar gobul etmo prosesini daha yaxsi
idaro edorak strateji planlasdirma hayata kegira
bilorlor. Belaliklo, hom amaliyyatlar, hom do
miistori torofi yoxlanilir vo firmalar lazimi yer-
loro vosait qoyaraq Xorclorini azalda bilarlor.

Big Data ilo xarclorin azaldilmasi, reklam stra-
tegiyalarmin hazirlanmasi, is¢i qiivvesina go-
nast tomin olunur.

Natica

Big Datanin olgiilori davamli olaraq 6z
zirvasino catir, ¢linki hazirda o, bir malumat
yaddasinda 6z diapazonunu gigabaytdan tera-
bayt sayina doyisir. Bu molumat partlayisinin
¢ox hissasi qurasdirilmis sensorlar, agill tele-
fonlar vo planset, kompiiterlor do daxil olmagla
soboakanin periferiyasinda yerloson cihazlarin
kaskin artmasinin naticasidir. Belalikls, indi bir
giintin kiberfiziki sistemi boyiikk malumatlarin
idaro edilmasi miilkiyyati ilo tizlosir vo ondan
asas moalumatlar alds etmok hom do siiratlo ar-
tan resurslarla asas problemdir. Boyiik molu-
matlarin dogrulugu, ol¢iisii, dagiqliyi, sartliyi
Va tohliikasizliyi ila bagl ¢oxlu sayda problem-
lor var. Bu problemlor molumatlarin toplanma-
st zaman1 dorhal yiiksalir, burada bu molumat
sunamisi bizi bu ciir gorar gobul etmays mac-
bur edir, hans1 malumatlarin saxlandigi vo han-
smin atildigr vo bu malumatlarin niimunasine
uygun olaraq necs saxlanacagi ilo bagl praktiki
olaraq manasizdir.

Maraglar miinaqisasi

Miallif bu mogalads arasdirilmasi tolob
olunan maraglar miinaqgisesinin olmadigini
geyd edir.
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