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Abstract 

Big Data is a modern analytical trend that enables decision-making based on more data than 

ever before. Developments in mobile computing, communications, and mass storage architectures 

over the past decade have given rise to Big Data, an unprecedented amount of valuable information 

generated in various forms at high speeds. The ability to process this large volume of data in real-

time using Big Data analytics tools brings many benefits that can be used in cyber threat analysis 

systems. This article describes Big Data for cyber-physical systems, real-time stream processing, 

modeling and behavioral learning for real-time control, current solutions and anticipated problems, 

and provides some guidelines for troubleshooting. 
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Kiberfiziki sistemlərdə Big Data analizi 

P.Ə. Abbasova  
Azərbaycan Texnologiya Universiteti (Ş.İ. Xətai pr., 103, Gəncə ş., AZ2011, Azərbaycan) 

 

Xülasə 

Big Data əvvəlkindən daha çox məlumat əsasında qərarlar qəbul etməyə imkan verən müasir 

analitik tendensiyadır. Son onillikdə mobil hesablama, rabitə və kütləvi saxlama arxitekturasındakı 

inkişaflar yüksək sürətlə müxtəlif formalarda yaradılan misli görünməmiş miqdarda qiymətli 

məlumatı özündə cəmləşdirən Big Data-nı meydana gətirdi. Big Data-nın analitik alətlərindən istifadə 

etməklə bu böyük həcmdə məlumatı real vaxt rejimində emal etmək bacarığı kibertəhlükə analiz 

sistemlərində istifadə oluna biləcək bir çox fayda gətirir. Bu məqalə kiberfiziki sistemlər üçün Big 

Data, real vaxt rejimində nəzarət üçün real vaxt axınlarının işlənməsi, modelləşdirmə və davranışların 

öyrənilməsi,mövcud həlləri və gözlənilən problemləri təsvir edir, problemlərin həlli üçün bəzi 

təlimatlar təqdim edir. 

Açar sözlər:    Big Data, IoT, Kiberfiziki sistem, kiber hücum. 

 

 

Анализ больших данных в киберфизических системах 
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Азербайджанский технологический университет (пр. Ш.И. Хатаи, 103, г. Гянджа, AZ2011, 

Азербайджан) 

 
Аннотация 

Большие данные – это современная аналитическая тенденция, которая позволяет 

принимать решения на основе большего количества данных, чем когда-либо прежде. 

Развитие мобильных вычислений, коммуникаций и архитектур хранения данных за 

последнее десятилетие породило большие данные – беспрецедентный объем ценной 

информации, генерируемой в различных формах на высоких скоростях. Возможность 

обрабатывать этот большой объем данных в режиме реального времени с помощью 

инструментов аналитики больших данных дает множество преимуществ, которые можно 

использовать в системах анализа киберугроз. В статье описываются большие данные для 

киберфизических систем, обработка потоков в реальном времени, моделирование и 

поведенческое обучение для управления в реальном времени, текущие решения и 

ожидаемые проблемы, а также приводятся некоторые рекомендации по устранению 

неполадок. 

Ключевые слова:  большие данные, IoT, киберфизическая система, кибератака. 
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Giriş 

Dünya ətraf mühitin monitorinqi, mobil 

sağlamlıq sistemləri, intellektual nəqliyyat sis-

temləri və s. kimi müxtəlif sektorlarda yeni xid-

mətlər və tətbiqlər yaratmaqla dünyamızda in-

qilab edəcəyi gözlənilən kiberfiziki sistemlərin 

görünməmiş bir artımının şahidi olur.  

İnformasiya və kommunikasiya texnolo-

giyaları sektoru smartfonların, planşetlərin və 

video axınının geniş istifadəsi və yaxın gələ-

cəkdə gözlənilən sensorların yerləşdirilməsinin 

əhəmiyyətli dərəcədə artması ilə əlaqədar mə-

lumat trafikində əhəmiyyətli artım yaşayır. Mə-

lumatların artım sürətinin nəzərəçarpacaq dərə-

cədə artıracağı gözlənilir.  

Kiberfiziki sistemlərinin məlumatlarının 

toplanması, saxlanması, girişi, işlənməsi və 

təhlili ilə bağlı geniş icmalı təqdim etməklə təq-

dim edirik. Digər sorğu sənədləri ilə müqayisə-

də, bu, Big Data üzrə ilk panoramik sorğudur. 

Burada bizim məqsədimiz müxtəlif kiberfiziki 

sistemlər aspektlərinin panoramik xülasəsini 

təqdim etməkdir. Bundan əlavə, kiberfiziki sis-

temlər onları zərərli hücumlardan və icazəsiz 

müdaxilədən qorumaq üçün kibertəhlükəsizliyi 

tələb edir ki, bu da şəbəkədə davamlı olaraq ya-

radılan çoxlu məlumatlarla problemə çevrilir.  

Beləliklə, biz həmçinin kiberfiziki sis-

temlər böyük məlumatların saxlanması, girişi 

və analitikası üçün təklif olunan müxtəlif təh-

lükəsizlik həllərinin icmalını təqdim edirik.  

Həmçinin kiberfiziki sistemlər konteks-

tində çağırışlara cavab verən böyük məlumatla-

rı müzakirə edirik. 

 

Big Data istifadə sahələri 

Big Data tətbiqləri təkcə texnologiyada 

deyil, bütün iş dünyasında faydalıdır [1]. Big 

Data-nın bəzi istifadə halları bunlardır: 

✓ Məhsul haqqında qərar qəbul etmək: 

Böyük məlumat Netflix və Amazon kimi şir-

kətlər tərəfindən qarşıdan gələn məhsul tenden-

siyalarına əsaslanan məhsullar hazırlamaq 

üçün istifadə olunur. İstehlakçıların istədikləri 

məhsulları istəməzdən əvvəl təxmin etmək 

üçün keçmiş məhsul performansından birləşdi-

rilmiş məlumatlardan istifadə edə bilərlər. On-

lar həmçinin hədəf müştərilərinə ən çox satmaq 

üçün optimal qiyməti müəyyən etmək üçün 

qiymət məlumatlarından istifadə edə bilərlər. 

✓ Sınaq: Böyük verilənlər sistemdəki 

uğursuzluq nöqtələrini baş verməmişdən əvvəl 

tanımaq üçün milyonlarla səhv hesabatını, apa-

rat spesifikasiyalarını, sensor oxunuşlarını və 

keçmiş dəyişiklikləri təhlil edə bilər. Bu, texni-

ki xidmət qruplarına problemin və sistemdə ba-

ha başa gələn fasilələrin qarşısını almağa kö-

mək edir. 

✓ Marketinq: Marketoloqlar gələcək 

reklam kampaniyalarını optimallaşdırmaq üçün 

əvvəlki marketinq kampaniyalarından böyük 

məlumatları toplayırlar. Pərakəndə satıcılardan 

və onlayn reklamdan əldə edilən məlumatları 

birləşdirərək, böyük data müəyyən təsvir növ-

ləri, rəngləri və ya söz seçimi ilə reklamlara in-

cə üstünlüklər tapmaqla strategiyaları dəqiqləş-

dirməyə kömək edə bilər. 

✓ Səhiyyə: Tibb mütəxəssisləri dərman-

ların yan təsirlərini tapmaq və xəstəliyin erkən 

əlamətlərini aşkar etmək üçün böyük məlumat-

lardan istifadə edirlər. Məsələn, insanlara tez və 

xəbərdarlıq etmədən təsir edən yeni bir vəziy-

yətin olduğunu təsəvvür edin. Bununla belə, 

xəstələrin bir çoxu son illik müayinələrində baş 

ağrısından şikayət ediblər. Bu, böyük məlumat-

ların təhlilindən istifadə edərək aydın korrelya-

siya olaraq qeyd ediləcək, lakin zaman və mə-

kan fərqləri səbəbindən insan gözü tərəfindən 

qaçırıla bilər. 
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✓ Müştəri Təcrübəsi: Böyük məlumatlar 

müştəri təcrübəsini və məhsulun qəbulunu qiy-

mətləndirmək üçün işə salındıqdan sonra məh-

sul qrupları tərəfindən istifadə olunur [2]. Bö-

yük məlumat sistemləri müştərilərin hansı 

problemlərinin olduğunu və məhsulun nə dərə-

cədə yaxşı qəbul edildiyini daha yaxşı göstər-

mək üçün sosial media qeydlərindən, onlayn 

rəylərdən və məhsul videolarına dair rəylərdən 

böyük məlumat dəstlərini təhlil edə bilər. 

✓ Maşın öyrənməsi: Böyük verilənlər 

maşın öyrənməsi və süni intellekt texnologiya-

larının mühüm hissəsinə çevrilib, çünki o, bö-

yük məlumat ehtiyatı təklif edir [3]. ML mü-

həndisləri daha dəqiq və davamlı proqnozlaş-

dırma sistemləri yaratmaq üçün müxtəlif təlim 

məlumatları kimi böyük verilənlər dəstlərindən 

istifadə edirlər. 

Milyardlarla qoşulmuş cihazın olduğu 

Əşyaların İnterneti (IoT) dövrü kiberhücumçu-

ların istismarı üçün getdikcə daha geniş bir səth 

yaratdı ki, bu da həmin hücumların sürətli və 

dəqiq aşkarlanması zərurəti ilə nəticələndi. Son 

onillikdə mobil hesablama, rabitə və kütləvi 

saxlama arxitekturasındakı inkişaflar yüksək 

sürətlə müxtəlif formalarda yaradılan misli gö-

rünməmiş miqdarda qiymətli məlumatı özündə 

cəmləşdirən böyük verilənlər fenomenini mey-

dana gətirdi. Böyük verilənlərin analitik alətlə-

rindən istifadə etməklə bu böyük həcmdə mə-

lumatı real vaxt rejimində emal etmək bacarığı 

kibertəhlükə analiz sistemlərində istifadə oluna 

biləcək bir çox fayda gətirir. Şəbəkələrdən, 

kompüterlərdən,  sensorlardan və bulud sistem-

lərindən toplanmış böyük məlumatlardan isti-

fadə etməklə kibertəhlükə analitikləri və müda-

xilənin aşkarlanması/qarşısının alınması sis-

temləri real vaxt rejimində faydalı məlumatları 

kəşf edə bilərlər. Bu məlumat yayılmaqda olan 

sistem zəifliklərini və hücumları aşkar etməyə 

və buna uyğun olaraq təhlükəsizlik həlləri ha-

zırlamağa kömək edə bilər. 

Kiberfiziki sistemlər və Əşyaların İnter-

neti (IoT) kommunikasiyalarını, çoxlu mənbə-

lərdən heterojen məlumat inteqrasiyasını, təh-

lükəsizlik, məxfilik və onun bulud hesablama-

larına və Big Data platformalarına inteqrasiya-

sını əhatə edir. Big Datanın kiberfiziki sistem-

lər həllərinə inteqrasiyası bir sıra çətinliklər və 

imkanlar təqdim edir. Kiberfiziki sistemlər 

üçün Big Data oflayn və ya toplu emal əsasında 

ənənəvi həllər ilə uyğun deyil. Sənaye və kritik 

mühitlərdə real dünya ilə qarşılıqlı əlaqə real 

vaxt rejimində reaksiya tələb edir. Buna görə 

də, real vaxt ünsiyyətdən Big Data analitikasına 

qədər şaquli bir tələb olacaqdır. 

Əşyaların İnterneti kiberfiziki sistemlər 

ilə bağlı cari tədqiqatlar əsasən ümumi obyekt-

lərin fiziki dünyanı özləri görməsinə, eşitməsi-

nə və qoxusuna və müşahidələrini bölüşmək 

üçün onları birləşdirməyə necə imkan yarat-

mağa yönəlib. Bu yazıda biz iddia edirik ki, 

yalnız bağlı olmaq kifayət deyil, bundan əlavə, 

ümumi obyektlər həm fiziki dünyanı özləri öy-

rənmək, düşünmək və anlamaq qabiliyyətinə 

malik olmalıdırlar [4].  

Digər tərəfdən, Əşyaların İnterneti çoxlu 

sayda heterojen şəbəkəyə quraşdırılmış qurğu-

lar tərəfindən məskunlaşacaq. Əşyaların inter-

netində böyük verilənlər analitikasının böyük 

əhəmiyyəti ilə bağlı demək olar ki, hər kəs ara-

sında konsensus olsa da, bu günə qədər məhdud 

nəticələr, xüsusən də riyazi əsaslar əldə edil-

mişdir. Bu praktiki ehtiyaclar bizi dörd sinifdə 

qruplaşdırılan gələcək IoT-də böyük verilənlə-

rin analitikası üçün effektiv alqoritmlərin in-

kişafı üzrə sistematik dərslik təklif etməyə sövq 

edir: heterojen məlumatların emalı; qeyri-xətti 

məlumatların emalı; yüksək ölçülü məlumatla-

rın emalı və s. 
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Təqdim olunan tədqiqatın potensial məh-

suldar tədqiqat istiqamətində sadəcə kiçik ad-

dım kimi təklif olunduğunu düşünürük. Ümid 

edirik ki, bu məqalə, fənlərarası perspektivlər-

lə, ağıllı resurs bölgüsü, avtomatik şəbəkə əmə-

liyyatı və ağıllı xidmət təminatını təmin etmək 

üçün xüsusi IoT tətbiqləri üçün praktik və ef-

fektiv alqoritmlərin tədqiqi və inkişafına daha 

çox marağı stimullaşdıracaq [5]. 

Big Data  bank, sığorta, pərakəndə satış, 

istehsal, təhsil və səhiyyə kimi bir çox sənaye-

də müştəri davranışlarını təhlil etmək, satış st-

rategiyalarını müəyyənləşdirmək, məhsul in-

kişafı, proqnozlaşdırma, maşın öyrənmə və 

əməliyyat səmərəliliyini artırmaq üçün istifadə 

olunur. Müxtəlif mənbələrdən toplanan məlu-

matlar mənalı və işləndikdən sonra məlumatla-

rın bir-biri ilə əlaqələri araşdırılır [6, 7]. Daha 

sonra firma tərəfindən məlumatların istifadəsi 

məqsədindən asılı olaraq məlumatlara müxtəlif 

ssenarilər tətbiq oluna bilər. Big Data-dan sə-

mərəli istifadə edən firmalar müştəri davranış-

larını və əməliyyat proseslərini təhlil edərək bu 

rəylərə əsasən qərarlar qəbul edə bilərlər. Veri-

lən qərarlar məlumatlara əsaslandığından, fir-

malar qərar qəbul etmə prosesini daha yaxşı 

idarə edərək strateji planlaşdırma həyata keçirə 

bilərlər. Beləliklə, həm əməliyyatlar, həm də 

müştəri tərəfi yoxlanılır və firmalar lazımi yer-

lərə vəsait qoyaraq xərclərini azalda bilərlər. 

Big Data ilə xərclərin azaldılması, reklam stra-

tegiyalarının hazırlanması, işçi qüvvəsinə qə-

naət təmin olunur. 

 

Nəticə 

Big Datanın ölçüləri davamlı olaraq öz 

zirvəsinə çatır, çünki hazırda o, bir məlumat 

yaddaşında öz diapazonunu  gigabaytdan tera-

bayt sayına dəyişir. Bu məlumat partlayışının 

çox hissəsi quraşdırılmış sensorlar, ağıllı tele-

fonlar və planşet, kompüterlər də daxil olmaqla 

şəbəkənin periferiyasında yerləşən cihazların 

kəskin artmasının nəticəsidir. Beləliklə, indi bir 

günün kiberfiziki sistemi böyük məlumatların 

idarə edilməsi mülkiyyəti ilə üzləşir və ondan 

əsas məlumatları əldə etmək həm də sürətlə ar-

tan resurslarla əsas problemdir. Böyük məlu-

matların doğruluğu, ölçüsü, dəqiqliyi, sərtliyi 

və təhlükəsizliyi ilə bağlı çoxlu sayda problem-

lər var. Bu problemlər məlumatların toplanma-

sı zamanı dərhal yüksəlir, burada bu məlumat 

sunamisi bizi bu cür qərar qəbul etməyə məc-

bur edir, hansı məlumatların saxlandığı və han-

sının atıldığı və bu məlumatların nümunəsinə 

uyğun olaraq necə saxlanacağı ilə bağlı praktiki 

olaraq mənasızdır.  

  

Maraqlar münaqişəsi 

Müəllif bu məqalədə araşdırılması tələb 

olunan maraqlar münaqişəsinin olmadığını 

qeyd edir. 
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